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1. fejezet

Bevezetés

Sajnalatos médon a grid rendszerek tervezésénél, fejlesztésénél a 90-es évek elején elkovették azt
a hibat, hogy nem nem fogalmaztak meg kellen alaposan és koriiltekint§en a rendszer biztonséagi
alapjait, valamint nem alkalmaztak kell6en formalizalt biztonsagi fejlesztési keretrendszert (pl.:
CCIT). Méra nyilvanvalova valt, hogy a grid rendszerek szamos olyan kovetelményt tamasztanak
az elosztott azonositési, jogosultsag kezelési és elszamolasi rendszerekre (AAA) melyeket azok
csak nagyon nehezen képesek kielégiteni. Ezeket a problémét felismerve csak az utobbi péar
évben terel§dott - az altalanos igényekkel parhuzamosan - a figyelem a grid rendszerek biztonsagi
kovetelményeinek meghatarozasara és olyan rendszerek tervezésére amelyek ki is elégitik ezeket
a kovetelményeket. Ebben a dokumentumban bemutatjuk a jelenlegi helyeztet és fejlesztési
lehet6ségeket valamint meghatarozzuk a sajat grid kozmiviinkkel szemben tamasztott biztonsagi
kovetelményeket is.



2. fejezet

Grid biztonsagi kovetelmények

Annak érdekében, hogy meghatarozhassuk a grid kézmiivel szemben tamasztott biztonsagi kéve-
telményeket fel kell mérniink milyen komponenseket szeretnék védeni és ezeket a komponenseket
konkrétan milyen fenyegetettségnek vannak kitéve. Szamos modszer és metodologia létezik a
fenyegetések és azok mértékének meghatarozasara mi most elsGsorban a fenyegetések jellegét
szeretnénk bemutatni

2.1. Biztonsagi veszélyek grid rendszerekben

Az aldbbiakban kisérletet tesziink arra, hogy 6sszegytijtsiik milyen veszélyeknek lehet kitéve grid
kézmi rendszeriink. A grid mitik6désbdl fakado veszélyekre koncentralunk, mivel a grid rendszer
informatikai eszkozoket kapcsol Ossze igy értelem szertien az altaldnos informatikai erdforrés-
kora (szerverekre, kliensekre stb.) vonatkozo fenyegetéseket nem kivanjuk részletezni, hiszen az
nem specidlis grid miikodésbdl fakad, valamint szdmos altalanos Gsszefoglalé elérhetd ebben a
kérdésben.

A biztonsagi veszélyeket azok forrasa szerint az alabbi csoportokba sorolhatjuk:

e Fizikai: mivel a grid rendszer fizikai eszkdzoket kapcsol Ossze igy azok ugyanazoknak a
veszélyeknek vannak kitéve mint minden fizikai eszkoz a grid viselkedés nem r6 e tekintetben
rajuk specidlis kovetelményt illetve a grid viselkedésbdél nem szarmazik specidlis fizikai
veszély.

o Informatikai: konkrét informatikai rendszerek ellen iranyul6é szdndékos vagy véletlen ese-
mények kovetkeztében kialakuld veszélyhelyzetek. Ezeket altaldban a rendszer felépitésekor
hasznalt technolégiak hatérozzak meg.

o FEmberi: szamos esetben elhanyagolt veszélyforras, pedig kiilénésen a nagy foldrajzilag el-
osztott rendszerek, mint példdul a grid rendszerek esetén kiilondsen nagy figyelmet kell
forditani erre a veszélyforrasra. A grid rendszer t6bbnyire emberek hasznéljak és tizemelte-
tik akik nem tévedhetetlenek, szdmolunk kell a grid felhasznélok és {izemeltetSk szandékos
vagy véletlen tevékenysége folytan felmeriil§ veszélyekkel.



Grid biztonsagi megoldasok

Szervezeti: mivel a grid rendszer nem miikodik magatol (kiilondsen a nagy foldrajzi ki-
terjedéstiiek) fontos teher és veszélyforras az a szervezeti rendszer és bizalmi, kapcsolati
viszony ami a grid rendszerben 1év§ eréforras szolgélatokat, grid rendszeriizemeltetSket és
felhasznalokat Osszekoti. Fzt a szervezetet is érhetik, azt kompromittalé fenyegetések.

2.1.1. Informatikai veszélyek

Az informatikai veszélyek két szinten jelentkezhetnek. KEgyfelsl a gridbe kapcsolt erdforrasok
oldalan, mésfeldl a grid szolgaltatdsokat nyijtéd koztes-réteg szintjén.

Az erdforras altaldban valamilyen tobbfelhasznalos, tobbfeladatos operacios rendszerrel van
ellatva, igy erre az operacio rendszerre a szokasos veszélyek leselkednek (illetéktelen hozzéféreés,
virusok, dos stb.) a grid felhasznélastol fiiggetleniil is. A grid felhasznéalasbol adodik néhany

specialis veszély is:

V1

V2

kdrtékony kod: a grid feladatokkal szandékosan vagy véletleniil kartékony viselkedésii kod
keriilhet a rendszeriinkbe (pl.: helyi root exploit, virus stb.). Ez nem csak a grid, de a
mogottes infrastruktira miikdését is veszélyezteti.

hibds kod: a grid feladatokkal olyan kod is érkezhet ami szandékosan vagy valamilyen
programozasi hiba folytan indokolatlan er¢forréas felhasznalasba kezd (megeszi a memoriat,
végtelen a futési ideje stb.)

V3 jogosulatlan adathozzdférés: megeshet, hogy grid feladatok jogosulatlanul férhetnek hozza

V4

%)

V6

més grid feladatok illetve az eréforrdson talalhatéd helyi adatokhoz.

helyi grid azonosité kompromittdléik: altaldnosan elmondhaté, hogy az eréforrasokon nem
minden grid felhasznal6 rendelkezik egyedi azonositéval. Viszont a feladatokat valamilyen
helyi felhasznalo jogosultsagi szintjén lehet csak futtatni. Igy szamos modszer alakult ki a
kiilonféle grid rendszerekben hogy hogyan képeznek dllandé vagy ideiglenes lokalis felhasz-
nalokat a grid feladatok futtatasira. Veszélyt jelenthet magara a grid feladatra és annak
eredményére ha illetéktelen hozzaférhet ezekhez a grid feladatok futtatasara fenntartott
helyi azonositdékhoz.

erdforrds felhaszndldk hozzdaférnek grid feladatok adataihoz: grid feladatok eredményeihez
a grid eréforras tulajdonosa, rendszergazdaja a legtobb esetben hozzaférhet ezt megakada-
lyozni meglehetGsen nehéz. Alacsonyabb jogosultsagi szinttel rendelkezd helyi felhasznalok
grid feladatok adataihoz val6 hozzéaférése azonban nemkivanatos eredményekre vezethet.
Itt megjegyezziik, hogy a grid felhasznalok és grid erdforrds iizemeltetSk kozotti bizalmi
viszonyra és annak sériilésére kiilonds figyelmet kell forditani a grid rendszerek iizemelte-
tésekor, kiilonosen ha a grid feladatok kényes adatokon végeznek feldolgozast (pl.: orvosi
adatbézison, adatbanyaszati alkalmazas).

fekete lyuk erdforrdsok: konnyen elképzelhetd olyan eréforras mely szdndékosan vagy hiba

miatt a valodi helyzettdl eltérs informaciokat hirdet magarol (végtelen processzor szém,
soha el nem fogy6 diszk, azonnal lefut6 alkalmazésok stb.). Mindez azt okozhatja, hogy az
iitemezd ezen hamis informécidk alapjan {itemezhet és a beiitemezett feladat nem fog soha
elvégzddni.
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A grid rendszereket altaldban az azokon futd koztes-réteg szoftverek teszik specidlissa. Ezek a
rendszerek jelenleg X509 tanusitvanyok segitségével azonositjak a grid rendszer szerepldit (erd-
forras, felhasznalok, feladatok sth.). Ezek a szerepl6k csoportokba virtualis szervezetekbe rende-
z6dnek.

V7

V8

V9

V10

V11

V12

2.2.

V13

V14

jogosulatlan szolgdltatds hozzdférés: az egyes szereplék, szandékosan, vagy véletleniil olyan
szolgaltatasokhoz is hozzaférnek, amikre nem lenne joguk. A szolgaltatisok, vagy a jogo-
sultsidg kezelési rendszer hibas miikodésé vagy hibas beallitasa okozza ezt a veszélyt.

jogosulatlan tanisitvany haszndlat: elképzelhetd, hogy a felhasznélok gondatlansagbol vagy
szdndékosan odaadjik tantsitvanyaikat arra jogosulatlanoknak.

szolgdltatds, vagy feladat olyan jogosultsdagot szerez mely nem lett rdruhdzva

hozzdférés szabdlyozdsi szolgdltatds kompromittdloik, ez az egész hozzaférési rendszer dssze-
omléséit okozhatja

jogosulatlan VO tagsdg: egy résztvevd nem kivianatos VO tagsdgot szerez péladul a VO
szolgaltatas hibas miikodése, vagy annak iizemeltet§jének gondatlansiga miatt.

megszemélyesités: szamos esetben sziikség lehet proxy jellegli szolgéltatdasokra (pl.: grid
szintd litemezG). Ilyen szolgaltatasok esetén altaldban a felhasznalonak bizonyos jogokat
at kell ruhdzni, a szolgaltatdsra, hogy annak nevében jarjon el az. Ilyen esetekben elGfor-
dulhat, hogy a nem valédi vagy nem jogosult felhasznalotol ékezd kéréseket, miveleteket
jogosult felhaszndld nevében hajt végre a proxy jellegii szolgaltatas.

Emberi veszélyek

tanisitvany kompromittdlodds: a felhasznal6 vagy grid szolgaltatd tanisitvanyéat illetéktelen
megszerzi, vagy azt szandékosan vagy véletleniil atruhazza illetéktelen méas felhasznélora.

tanisitvany hatosdg kompromittdlodasa: sziikségtelen hangsilyozni, hogy mekkora veszéllyel
jarhat a tandsitvany hatosag kompromittalodéasa. Itt jegyezziik meg, hogy szamos esetben
maga a felhasznalo is lehet ideiglenesen tanusité hatosag (pl.: a sajat feladatai szdmara
kibocséatott tanusitvanyok szaméra).

2.2.1. Szervezeti veszélyek

V15

V16

grid szolgdltatdsok tizemeltetdi kompromittdlodnak

kommunikdcios csatorna séril: grid szolgéltatasok iizemeltetsi kozotti kommunikaciés csa-
torna kompromittaléik vagy nem miikddik.
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2.3.

Kockazatelemzés

Ebben a fejezetben sorra vessziik az el6z6ekben bemutatott fenyegetések, veszélyek kockazatait és
esetleges bekovetkezésiik esetén az okozott karokat. A bekdvetkezés valdszintiségének megitélésere
az alabbi otfokozatu skalat hasznaljuk:

kivételes: A bekovetkezés csak kivételes esetkben fordul elS. Ilyen lehet példaul természeti
katasztrofa, vagy igegen allam altal taAmogatott hacker tdmadés.

ritka: A bekovetkezés csak ritkan fordul els. Ilyen példaul egy célzott tamadas felkésziilt
hackerek altal, tiiz, jelentds dramsziinet.

dtlagos: A veszély megvalosulasa nem rendkiviili, atlagosan eléfordulhat. Ilyen példaul
hardver hiba vagy célzott hacker tamadés.

gyakori: A bekdvetkezés gyakori, ilyen lehet példaul a virusfertézés vagy a nem célzott
hacker tamadés.

folyamatosan fenndlls: A veszély folyamatosan létezik, barmikor eléfordulhat. Ide tartoz-
nak a felhasznaldi hibék, az automatizalt kartékony kodok (férgek, botnetek).

Az okozott kar mertékét (a megvalosuld veszély hatasat a rendszerre és amiikddtetd valamint
felhasznalo szervezetekre nézve) pedig az aldbbi kategoridkba soroljuk:

elhanyagolhato: a veszély bekdvetkezte nem okoz pénziigyi veszteséget, a szolgaltatési ké-
pességek olyan mértékben és idGtartamban csokkennek, hogy ez a normal miikddés szaméra
nem észlelhetd illetve tovabbi kdvetkezmények nélkiil elviselhets. A rendszer alkotdeleme-
inek karosodasa elhanyagolhatd. Személyes adatok, iizleti és egyéb bizalmas informéaciok
sériilése nem torténik.

kicsi: a veszély bekdvetkezte minimélis pénziigyi veszteséget okoz, a szolgaltatési képes-
ségek olyan mértékben és idGtartamban csdkkennek, hogy ez a normél miikédés szaméra
észlelhetd, de jelentds kovetkezmények nélkiil elviselhetd. A rendszer alkotdelemeinek karo-
sodéasa gyorsan javithaté. Személyes adatok, {izleti és egyéb bizalmas informéciok sériilése
megfelel§ ellenintézkedések hidnyaban valésziniisithetd.

kézepes: a veszély bekovetkezése komoly hatasokkal jar. JelentSs pénziigyi veszteséget
okoz. A szolgaltatéasi képesség olyan mértékben és idGtartamra csokken, hogy az elsédleges
funkcidk elvégzésének hatdsossaga jelentésen csokken. Az eredeti helyzet helyreallitisa a
hataridék betartasat veszélyezeti. Személyes adatok, iizleti és mas bizalmas informéaciok
védelme azonnali ellenintézkedése hianyaban sériilhet.

jelentds: a veszély bekdvetkezése jelentGs hatasokkal jar. Hosszabb tavon is jelentés pénz-
iigyi veszteséget okoz. A szolgaltatéasi képesség olyan mértékben és idGtartamra csokken,
hogy az elsGdleges funkcidk elvégzése idGlegesen lehetetlenné valik. Az eredeti helyzet hely-
reallitdsa miatt a hataridék betartasa lehetelen. Személyes adatok, {izleti és mas bizalmas
informaciok védelme stlyosan sériil.
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katapsztrofdlis: a veszély bekOvetkezése végzetes hatassal jar. Olyan pénziigyi vagy més
veszteséget okoz, amely a miikodtet§ szervezetre nézve végzetes vagy hosszutavia hatéssal
bir, az els6dleges funkciojat nem képes betdlteni, az eredeti helyzet helyredllitisa nem
lehetséges. A rendszer lényegileg karosodik. Személyes adatok, iizleti és egyéb informaciok
védelme siilyosan és jovatehetetleniil sériil.

A kockdzat a bekdvetkezés wvaldszinisége és az okozott kdr alapjan becsiilhets és a sziikséges
ellenintézkedések rangsorolhatdak:

valoszintiség - kar | katasztrofalis jelentGs  kozepes kicsi elhanyagolhato
ritka jelentds magas alacsony minimélis minimalis
atlagos kritikus jelentés alacsony minimaélis minimalis
gyakori kritikus jelent6s  magas alacsony minimalis
folyamatos kritikus kritikus  jelents magas minimalis
V1 Mivel a grid rendszerbe keriilg kodok jelenleg nem esnek &t alapos mingségellenérzésen (ez

V2

V3

V4

altalaban jellemz§ az informatikai termékekre), igy ennek a fenyegetésnek a kockazatat di-
lagosnak mindsitjiilk. Amennyiben a futtaté eréforrasok dedikalt, feliigyelt rendszerek, ugy
a védelem jo6l automatizalhatoé és gyorsan elharithaté ezért ebben az esetben az okozhato
kar kicsi. Ha az asztali gépek, szort, desktop szerii eréforrasok vannak tobbségben a grid
rendszerben, akkor a bekovetkezés valoszintisége megnd, ismert okok miatt, folyamatosan
fenndllora, valamint az okozott kir mértéke is jelentdsre fokozodik. Ilyen esetben tehat
kiilonos figyelmet kell forditani az adat és futatasi kornyezet izolacidjéra.

Mivel a grid felhasznalok, akik jelenleg rendszerint fejlesztdk is altaldban nem professzio-
nélis program fejleszték, kiilondsen nem rendelkeznek tobb platformon egyen szilardsagua
ismeretekkel, tapasztalatokkal, a hibas kod gyakor:i jelenség. FEzekbdl a hibds kddokbol
adodo karok mértéket a programfuttaté kornyezet biztonsagi szintje hatarozza me, de a
kozvetlen kir az erdforrasok pazarlasdban nyilvianul meg. A karokozds mértékét ennek
megfelelGen kdzepesnek értékeljiik.

Mivel nem csak a grid rendszerek, hanem az azokat futtaté operécids rendszerek is rendel-
keznek az adatvédelemre, szeparaciéra vonatkoz6 eszkozokkel, igy ennek a fenyegetésnek a
mértékét kicsire mindsitjiik. R4 kell mutatnunk azonban, hogy a jelenlegi grid rendszerek
nem rendelkeznek megfelel§ integracidval az operaciés rendszerek alacsony szinti jogosult-
sag kezelési mechanizmusaival, igy a konfiguraciés hibakbol adatodé jogosulatlan hozzéaférés
lehetGsége nem elhanyagolhaté kockazat. A karokozas meértékét illetGen egyértelmi, hogy
kiilontsen ipari kornyezetben az anyagi és erkolcesi kér is jelentds lehet.

Feliigyelt rendszerek esetén a bekovetkezés valosziniisége megegyezik a normal felhaszné-
161 azonositok kompromittalodasanak esélyével, ezért ezt dtlagos szinttinek mingsithetjiik.
Azonban ra kell mutatnunk arra, hogy a helyi privilégizalt felhasznaloi azonositok sérii-
lése a helyi rendszeren tilmutato jelentds veszélyt is jelent, kiilonosen desktop rendszerek
esetén, ahol az egyszert felhasznaldk is gyakran privilégizalt felhasznélok az operaciés rend-
szer szempontjabol. Az okozott kart jelentdsnek értékeljiik, mivel az ideiglenes futtatasi
eredmények legtobbszor a helyi rendszereken keletkeznek.
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V5 Isd. V4

V6 Mivel a felhasznalok gyors visszajelzéseket adnak az iizemeltetk felé a hidnyos adatokrol ill.
a lassu alkalmazasokrol, valamint megfelels teszt alkalmazésokkal ezeknek az hibés eréforra-
soknak a felfedezése automatizalhato is (ilyen jellegii felfedezési mechanizmussal a jelenlegi
rendszerek nem rendelkeznek), igy ritkdnak tekintjiik az el6fordulasukat. Nyilvanvaloan,
desktop alapu rendszerek esetén a feliigyelet hidnya miatt ezeknek a hibas eréforrdsoknak
a szama jelentGsen megnéhet. A kiesett adatfeldolgozasi id6 kdzepes kart okoz.

V7 A grid koztes-réteg rendszerek készitésekor sajnos nem a biztonsagi szempontok az elsgd-
legesek szamos esetben a finom hozzaférés szabalyozasi mechanizmusok is teljesen hianyoz-
nak. Ezért ennek a fenyegetésnek a mértéket dtlagosnak mindsitjiik. A hibas miikodésbdl
fakado6 karok mértéke fligg az adott szolgaltatés jellegétol:

— biztonsagi szolgaltatas: jelentds.

— szamitasi, adattarolasi eréforrasokat reprezentalé szolgaltatasok esetén kozepes ill.
jelentds az eréforras értékétsl fiiggden.

— informaci6s rendszer: kicsi, mivel ebben altaldban nincsenek csak publikus adatok

V8 : a jelenlegi tipikus felhaszndalasi mintazat, hogy a felhasznalok a tanusitvanyaikat és privat
kulcsaikat alloményokban taroljak valamilyen rendszeren. Ennél a felhasznaldsi modnél
dtlagos szintid kockazatot jelent, hogy a felhaszndaléi tanusitvanyokhoz illetéktelenek hoz-
zaférnek. Ez a kockazat jelent@sen csokkenthet§ hardver tdmogatott, specidlis tarold esz-
kozokkel (pl.: smart card, usb token stb.). A keletkezett kar akkor haladja meg a kicsit,
amennyiben fenéll még V5 és/vagy V6.

V9 : jelenlegi grid rendszerekben gyakran eléfordulhat ez a szituacié a jogosultségi rendszerek
hidnyossagai miatt. Ugyanakkor kicsi karnél csak akkor keletkezhet tobb, ha fennall V1
és/vagy V2.

V10 : mivel a hozzéaférés szabalyozasi szolgaltatasokat feliigyelt rendszereken iizemeltetik, ra-
adédsul ezek a rendszerek altaldban nem szédmitasi vagy adattarolasi eréforrasok is egyben,
ezért kicsi az esélye, hogy azok kompromittalédjanak. Ha azonban a hozzaférés szabé-
lyozési rendszer sériil akkor jelentds kar keletkezhet. A kar jelentGsen csokkenthetd, ha a
hozzéaférés szabélyozési rendszer adatbazisa elosztott autondém egységekre bomlik ill. ha a
el van valasztva a CA szolgaltatastol.

V11 : amennyiben a VO tal altalanos funkciékkal rendelkezik ill., a VO tagsag megsziinése
nincs szabalyozva és/vagy automatizalva a kockézata ennek e sériilékenységnek dtlagos.
Amennyiben fennéll még V1 és/vagy V2 is, akkor a kar kicsinél tobb is lehet.

V12 : a jelenlegi grid rendszerek hozzaférés szabélyozési eljardsainak hidnyossdgai miatt gya-
kori a valbszintisége ilyen hiba bekovetkezésének. Ugyanakkor az okozott kar csak akkor
nagyobb kicsi szintnél, ha fennall V1 és/vagy V2 is.
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V13 : mivel a jogosult korben a tantsitvanyok konnyen beszerezhetSek, igy kicsi az veszélye
annak, hogy valaki atruhéazza azt. Ez a veszély tovabb csdkkenthets, ha a tanusitvany
kozvetlen értéket képvisel a felhasznélo szemében (pl.: fizet érte). Az okozott kér, akkor
nagyobb kicsinék, amennyiben fennall még V1 és/vagy V2.

V14 : az er6s fizikai és logikai végelem miatt, amit a kiilonféle szabélyok és el6irasok kényszeri-
tenek a CA iizemeltetskre, tovabbé a CA-kat folyamatos ellenGrzési mechanizmus is terheli,
ezért alacsony a kompromittalodasuk esélye. A CA sériilése katasztrdfdlis kovetkezménnyel
jarhat rdadéasul nem csak a grid rendszert éri ilyenkor kar.

V15 : dtlagos kockazat, kiilonosen, ha a szolgdltatasok iizemeltetGinek nincs kdzvetlen anyagi
felelGssége. Az okozott kir jelentds, mivel tomegesen fenndll V7-V12 minden.

V16 : mivel nincs inditék ezért ennek veszélye kicsi, kiilonosen, ha az lizemeltet6k erésen titko-
sitott kommunikacios csatornit hasznalnak. A kar kdzepes, mivel eloszotott és redundans
kommunikaciés csatorna van.
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3. fejezet

Feladat anonimitas és titkositas
alkalmazasa grid rendszerekben

A grid felhasznalok részérdl, kiillonosen ipari kornyezetben természetes igényként jelentkezik, hogy
grid rendszer egyszerii és biztonsagos lehetdséget biztositson a felhasznélé feladatainak elvalasz-
tasara méas felhasznalok feladatairél. Ugyanez vonatkozik a feladatok altal felhasznélt és generélt
adatokra is. Habér ez egy természetes igény a jelenlegi grid rendszerek kevéssé foglalkoznak a
problémaéval. Az alabbiakban roviden attekintjiik a probléméat és konkrét megoldési javaslatokat
probalunk megfogalmazni.

3.1. Feladat anonimitis és szeparaci6

A jelenlegi grid rendszerekben altalanosan elfogadott gyakorlat, hogy a X509 tanusitvanyokkal
azonositott felhasznilokat az abban szereplé DN alapjin egy statikus tn. gridmap alloményt
felhasznalva, helyi felhasznélékra képeznek le.

Ez a modszer tobb sebbdl is vérzik:

e 3 gridmap allomény egy kdzpontositott és meglehetGsen sériilékeny elem a rendszerben.

e 3 gridmap allomanyban szerepld lokélis felhasznalokat 1étre kell hozni, meg kell sziintetni,
altalaban kezelni kell Gket és a grid felhaszndlok szama lehet igen magas is, igy egy atlagos,
esetleg kis felhasznéldi bazissal rendelkezd, rendszerre is nagy adminisztrativ terhelést ro.

e a felhaszndl6i szinten kell a hozzaférés szabalyozast megvaldsitani, nem feladat szinten.
A felhasznalonak adott legtagabb jogosultsdagi korrel rendelkezik, a felhasznalé minden
feladata.

e nem skaldzhato

Amennyiben ezekre a felmeriilt problémakra valaszt akarunk adni, vilagosan latunk kell mi-
lyen szinten és milyen modszerekkel valosithatd meg a feladatok dinamikus elvalasztésa:

e operdcids rendszer szint: ezen a szinten kétféle megoldés létezik: Mandatory Access Control
(MAC) és a kiilonféle virtualizacios megoldasok.
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Grid biztonsagi megoldasok

o felhaszndld szinten: létrehozhatunk az alkalmazasok futési idejéig létez dinamikus felhasz-
naléi azonositokat, amik a feladat jogosultsagi korének megfelels hozzaférésekkel rendel-
keznek.

o kommunikdcids csatorna szinten: a kommunikéicios csatorna megfelel§ titkositasa (Isd.

alébb)

o grid rendszer szinten: maga a ClusterGrid héalézati architektura jo példa arra, hogyan
lehet elvisztani a felhasznalokat az eréforrasoktol és jol ellenérzott, de elosztott belépési
pontokon kontrollalni a tevékenységiiket.

A fenti modszerek egyiittes felhasznélasaval erds szeparicié biztosithaté a felhasznalok és azok
feladatai ko6zott is.

3.2. Feladat titkositas

A grid feladatok altalanos esetben bemeneti és kimeneti adatokkal dolgoznak ill. hal6zaton
kommunikalnak a grid rendszer méas elemeivel. Ennek megfelelen a titkositassal tobb szinten
élhetiink:

e kommunikdcids csatorna : itt kétféle megoldas képzelhets el:

— rendszert6l, rendszerig: ekkor a host gépek kozotti csatorna titkositott. Jellemz&en
valamilyen IPSec VPN alapt megoldasokat szoktak ilyenkor alkalmazni.

— szolgaltatastol, alkalmazasig: a host gépek kozotti titkositatlan kapcsolaton, titko-
sitott csatornat TLS segitségével lehet kialakitani. Ez ipari kérnyezetben is széles
korben hasznal, jo teljesitmény mutatékkal rendelkezs technolégia. Fel kell hivni a
figyelmet, hogy a hosszu életdi TLS session-6k sebezhetéek lehetnek.

— lizenet alapn titkositas (message level encryption): tobben felvetettek, hogy jobb biz-
tonsagot nytjt a csatorna titkositas helyett az iizenet titkositas. Figyelembe véve,
hogy a grid rendszerek természetese miikodés az iizenet alapti kommunikaci6 és annak
is aszinkron jellege a dominéns, a felvetés jogos. Ugyanakkor a iizenet alapu titkositas
erGforras igényes, kevés alkalmazo6i kornyezet tdmogatja és szamos esetben alkalmazés
specifikus megoldasok vannak csak ra.

e adat: er6s titkositasi algoritmusokkal lehet élni, &m mindegyiknek a feltétele, hogy a feladat
rendelkezzen a kikddolashoz sziikséges kulccsal, amit ily mddon el lehet t6le lopni.

e algoritmus: lehet@ség van altaldnos esetben, hogy az elvégzendd feladat teljes algoritmu-
sat valamilyen titkosité transzformacionak vettjiik ald, ekkor a transzforméalt algoritmus
a transzformélt adatokon miikodik és transzformélt eredményt allit els, ezt az eredményt
csak a transzformécié birtokaban lehet értelmes eredménnyé visszaalakitani.
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3.3. Bizalmi viszony elemzése

A feladat-anonimitassal és titkositassal kapcsolatos kérdések felvetnek egy altalanosabb, a bizalmi
viszonyokra vonatkozé problémét is. Ennek a problémanak a gydkere az, hogy a gridben talalhato
barmely eréforras gazdaja teljes jogosultsaggal rendelkezik a sajat rendszerén, igy az oda érkezé
mindenféle adaton is. A kérdés, hogy tudunk-e olyan altaldnos rendszert késziteni, aminél nem
kell megbiznunk az eréforrasok tizemeltetGiben? A valasz, az, hogy nehezen. Jelenleg az egytelen
lehetséges mod erre az eléz6 részben emlitett algoritmus szintd titkositds. Ez azonban nem
altaldnos, draga és nehezen automatizalhato feladat.

Valamilyen szintii bizalomra az eréforrds iizemeltetSkkel szemben tehdt sziikség van. Ha
figyelembe vessziik az altaldnos grid felhasznalasi mintazatokat, lathatjuk, hogy szamos esetben
a megfelel§ bizalmi szint megvalasztasaval az algoritmus szintd titkositas hasznalatanak kényszere
elkeriilhetd:

o koz0sségi: nagy kozosségi kezdeményezések hatdsara létrejovs, tobbnyire 6nkéntes felajan-
lason alapul6, sok desktop erdforrast tartalmazo rendszerekben (Seti@Home, LHC@QHome,
Boinc projektek sth.), a feldolgozand6 adat altalaban kozkincs vagy ahhoz kozel allo érté-
ket képvisel. Itt nem aggédunk az eredmények ellopdsa , megsemmisités miatt. Ezekben a
rendszerekben az eredmények integritdsanak ellenérzésére altaldban ugyanazt a mitiveletet
tobbszori végrehajtasaval sztirik ki a szandékos vagy véletlen hibdkat.

e ipari: olyan eréforrasokat integralnak, amik tobbnyire az adott ipari cég vagy tarulas sajat
tulajdona. Az ipari konzorciumok kozott a hagyoményos egyiittmiikddési, jogi, technikai
szabalyok, garancidk érvényesek.

e szolgdltatds: ha valaki szamitasi szolgaltatast akar nyuajtani akkor a szokésos bizalmi vi-
szony alakul ki szolgaltatast igénybe vevé és szolgaltaté kozott. Barmilyen visszaélés nyilva-
nossagra keriilése azonnali és maradandé bizalomvesztéssel jar, melynél a varhaté veszteség
nagyobb, mint a nyereség.

Ha feladatoknak mindenképpen kényes adatokat kell feldolgozniuk, akkor jobb modell , ha a
feladat nem viszi magaval az adatot, hanem kozvetleniil irja, olvassa egy feliigyelt adatbéazisbol.
Ugyanis ebben az esetben, ha az eréforrds kompromittalodasa nem kozvetleniil a grid feladat
kényes adatainak megszerzésére irdnyul, akkor gyorsabban és hatékonyabban lehet védekezni,
mivel az adatforras a feliigyeletiink alatt all.
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4. fejezet

Grid rendszerekben alkalmazott
delegacios technikak

Napjaink grid rendszerei Gijszerii kovetelményeket taAmasztanak a jogosultsagkezel§ rendszerekkel
szemben. A grid kérnyezetben tébb olyan probléma is felmeriil, amelyek a hagyomanyos kliens-
szerver modell alapjan miik6ds rendszerekben dltaldban nem. A probléméak forrasa leginkabb az
hogy ilyen méretii elosztott rendszerekben sem a jogosultsdgok nyilvantartasa, sem a felhasznalok,
szolgaltatasok és feladatok azonositidsa nem kdzpontosithato.

Az egyik ilyen probléma a jogosultsagok atruhédzésa, mas néven delegéldas. A felhasznalok
altal inditott programoknak (joboknak) ugyanis maguknak is sziikségiik van jogosultsagokra,
hogy feladataikat elvégezhessék. A felhasznalok altal inditott programok esetében leginkabb f4jl
olvasési és frasi jogosultsagokrdl van sz6. Ha ezek a programok egy olyan szamitogépen futnak,
amelyen a felhasznalo rendelkezik sajat felhasznaléi fiokkal (account), akkor a szokésos megoldas
szerint a felhasznal6 altal inditott folyamat ,,6rokli” a felhasznélé jogosultsigait, tehat minden
olyan fajlhoz hozzaférhet, amihez a felhasznal6 maga is. A felhasznalé folyamatai tehat az 6
y,hevében” futnak, a felhasznalé minden jogosultsdgdt diruhdzza az altala futtatott folyamatra.
Ez a mechanizmus (kiegészitve néhény  kiskapuval”: setuid, setgid) kielégité megoldast biztosit
egy szamitogép esetére, illetve arra az esetre, ha a felhaszndlok csak olyan gépeken kivannak
programokat futtatni, amelyeken rendelkeznek fidkkal.

Grid rendszerekben azonban nem ez a helyzet. A gridben barmely feladat (job) elméletileg
a rendszer barmely gépén futhat, és ilyen gépekbdl sok (102 — 107 db) lehet. Lehetetlenség
megkdvetelni, hogy a grid minden felhasznal6janak minden gépen legyen fiokja. Szintén nem jo
az a széles korben alkalmazott megoldas, hogy minden globalis felhasznal6i névhez rendeliink egy
lokalis felhasznaloi nevet (grid-mapfile), mivel a gépek és felhasznalok szaménak novekedésével
a rendszert egyre nehezebb karbantartani.

A gridben is célszerti lenne tehat azt megvaldsitani, hogy a felhaszndalé dltal inditott feladatok
az 6 ,nevében” fussanak, tehat hogy a felhasznal6 atruhazhasson bizonyos jogosultsdgokat a
sajatjai koziil ezekre a feladatokra, vagy akir més felhasznalokra is. Ezt valamilyen globalis, az
egyes gépek helyi jogosultsagkezelésétsl fiiggetlen mechanizmussal kell biztositani.
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4.1. Proxy tanusitvanyokon alapulé jogosultsig atruhazas

A felhasznalok azonositasanak egyik modja az X.509 tanusitvanyok (certificate) hasznélata. Az
X.509 tanusitvanyok a hagyomanyos felhasznalonév/jelszo alapt azonositéssal szemben t6bb
elénnyel is rendelkeznek, ezért alkalmazasuk széles korben elterjedt. Az eredeti elgondolas szerint
a tanusitvanyok egy RSA publikus kulcs és egy név kozott 1étesitenek hiteles (megbizhat6 enti-
tasok, ugynevezett CA-k (Certificate Authority) altal tanusitott) kapcsolatot. A tanusitvanyok
hasznélatara tobb népszert, biztonsagos kommunikéciét lehet6vé tevs protokoll épiil, példéul az
SSL (v2/v3) és TLS [12].

A tanusitvanyok felépitésérsl és hasznélatarol részletesen olvashatunk az Interneten [11], a
tovabbi targyalds miatt itt csak annyit jegyeznék meg, hogy minden tanusitviny tartalmaz Sub-
ject mezGt, ami a tanusitvany targyat (a tanusitvany tulajdonosanak nevét, ez lehet URL vagy
barmilyen més azonosito is) tartalmazza. Ezen kiviil a tanusitvany tartalmazza a Subject nyil-
vanos kulcsat és az érvényesség idejét is, illetve egyéb mezdket. Igy tehat a tanisitvany a benne
foglalt publikus kulcsot koti a Subject mezében taldlhaté névhez, a megadott idGtartam erejéig.
A tanusitvany tulajdonosa a nyilvanos kulcshoz tartozo titkos kulcs birtokdban hitelesen igazolni
tudja magat.

4.1.1. GSI proxy tantusitvanyok

A Globus GSI-ben (Globus Grid Security Infrastructure) a delegélast proxy tantusitvanyokkal
oldjak meg. A proxy tanusitvanyok abban kiillonb6znek a hagyoményos tanusitvanyoktol, hogy
alair6juk nem a CA hatdsig, hanem barmely felhasznald lehet. A proxy tanusitvannyal aztan
tovabbi tanisitvanyokat lehet létrehozni hasonlé médon és igy tovabb. A proxy tanusitvany
hitelességét a masik fél agy ellenérzi, hogy elészor megvizsgalja a felhasznal6 alairdsanak hiteles-
ségét, majd ellenGrzi, hogy a felhasznalé nyilvanos kulcsat tényleg a CA allitotta-e ki. A proxy
tanusitvanyok tehat csak akkor érvényesek, ha a hitelességi lanc végig kovethets egészen a CA-ig.
A proxy tanuasitvanyok miikodését szemlélteti a 4.1.1. dbra. A proxy tanusitvanyok hasznalata
nem csak a grides alkalmazésokkal kapcsolatban meriilt fel, és mara a szabviny részévé valtak

[7].

4.1. abra. A proxy tanusitvanyok mtikodése

A GSI-ben, ha a felhasznélo jobot (feladatot) indit a griden, kiéllit a job szaméra egy proxy
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tanisitvanyt, amelynek segitségével a job az § nevében jarhat el. A proxy tantsitviny Sub-
ject mezdje ugyanazt a (DN - Distinguished Name) nevet tartalmazza, mint a felhasznalo sajat
tantsitvanya, amelyet a grid CA-ja allitott ki. Igy a felhasznalo feladatai ugyanazokkal a jogo-
sultsagokkal rendelkeznek, mint a felhasznalo maga. A kiilonbség a felhasznélo sajat tantusitvanya
és a proxy tanusitvany kozott az, hogy mivel az elgbbit a felhasznalé6 maga hasznalja, a hozza
tartozo titkos kulcs jelszoval védett, mig a job altal hasznalt proxy tanusitvanyhoz tartozé titkos
kulcs titkositatlan. A proxy tanusitvany titkos kulcsat nem volna értelme jelszoval védeni, mivel
akkor a jelszot kellene titkositatlanul tarolni és igy tovabb. A proxy tanusitvany tehat alkal-
mas a felhasznaloé megszemélyesitésére (impersonation), a felhasznéld nevében torténd eljarasra,
hiszen ez a célja. A proxy tanusitvany nyilvanos, a hozza tartozé titkos kulcsot pedig legjobb
esetben is csak fajlrendszer szintd hozzaférési jogosultsagok védik. A rosszindulati tdmado tehat
viszonylag kénnyen atveheti a felhasznld dsszes létezd jogosultsiagat.

Ezt a jelentds biztonsagi problémét a GSI-ben ugy probéljdk orvosolni, hogy korlatozzak a
proxy tanusitvanyok érvényességi idejét, altalaban a kiallitastol szamitott 12 érara. Azonban saj-
nos semmilyen garancia nincs arra, hogy az adott feladat 12 éran beliil befejez6dik, s6t gyakran
kivanatos lenne ennél hosszabb futasi ideji feladatokat is inditani. Amint a proxy tanusitvany
érvényét veszti, a feladat miikédésképtelenné valik, mivel nem fér tobbé hozz4 a grid eréforra-
saihoz. Ha meg akarjuk hosszabbitani a miikddési id6t, tjabb proxy tantsitvanyt kell kiallitani,
ehhez pedig a felhasznalo aktiv kdzremtikodése sziikséges (be kell iitnie a jelszavat). Ha automa-
tikusan hosszabbitjuk meg a proxy tanusitvinyt (pl. egy proxy tanusitvany kiéllito szerverrel),
akkor az id6korlatozas értelmét veszti, és ismét az el6bbi helyzettel dllunk szemben, amikor is a
rosszindulatu tdmado idével a grid barmely felhasznalojat képes lesz megszemélyesiteni.

Fejlesztések

A koncepcio tovabbfejlesztése jelenleg a részleges jogosultsag atruhazas irdanyaba folyik. Az
el6bbi megoldasnal a proxy tanusitvany a kiallitd teljes nevét tartalmazta, igy jogot adott az
6 megszemélyesitésére. Vannak olyan megoldésok, melyeknél a proxy tanusitvany nem nevet,
hanem tetszéleges informécidkat, un. attributumokat tartalmaz. Attributum lehet példaul:
munkahely neve (pl. BME IIT tanszék), beosztés, becenév, stb. tulajdonképpen tetszéleges olyan
informécio, ami alapjan jogosultsagi dontést lehet hozni. Az ilyen tantsitvinyokat attribitum
tantsitvanyoknak neveik (Attribute Certificates). Igy egyetlen tantusitvany csak a felhasznéalo
egy ,részének” megszemélyesitésére elegendd.

Ez a megoldas annyiban jobb az el6z6nél, hogy finomabb jogosultsigkezelést tesz lehetéveé,
azonban a proxy tanusitvanyok alapvetd probléméjat, az érvényesség problémajit nem oldja
meg. Elegend@en hosszan futé feladatok esetében idGvel a tdmadd az el6bb emlitett mdédon
Osszegytjtheti az attributumok tetszéleges halmazat, és igy barmely eréforrashoz hozzaférhet.
Egy proxy tanusitviny vagy korldtozottan érvényes, és akkor a felhasznalonak folyamatosan
hosszabbitgatnia kell azt, vagy korlatlanul érvényes és akkor jelentds biztonsagi kockézatot jelent.
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4.1.2. Megjegyzések
Single Sign On

A proxy tanusitvanyok jol hasznalhatok viszont Single Sign On (egyszeri bejelentkezés) meg-
valdsitasara. Itt arrdl van szd, hogy a felhaszndlénak ne kelljen minden egyes olyan miivelet
végrehajtasakor begépelnie a jelszavat, amikor a titkos kulcsara sziikség van. A megoldas egy
proxy tanusitvany létrehozasa korlatozott (pl. 1/2 6ra) idGtartammal. Mivel ilyenkor a proxy
tanusitvanyra csak addig van sziikség, amig a felhasznalé miveleteket hajt végre, a korlatozott
id6tartam nem jelent problémét.

Egyéb problémak

A proxy tanusitvanyok és attribitum tanisitvinyok széles kort hasznalatat tulajdonképpen a
visszavonas nehézségei korlatozzak. Emellett az attributumok hasznalataval is problémak van-
nak. Ahhoz, hogy attributumok alapjan hozhassunk jogosultsidgi dontéseket, a szolgaltatonak
és a tanusitvany kibocsatonak egységes attribiitumokat kell hasznalniuk. Ez utébbi probléméra
példaul a Shibboleth-ben alkalmazott Federated Trust modell jelent megoldast, ahol a szolgalta-
tok és tanusitvany kibocsatok szovetségeket (federation) alkotva megéllapodnak a hasznélando
attributumokrol. Attributumok hasznalataval azonban ésszert korlatokon beliil nem lehet fajl
szintti hozzaférés szabalyozast megvalositani.
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5. fejezet

(Grid rendszerekben alkalmazott
autorizacidos modszerek

5.1. Autentikacidé és autorizacid

A hagyoményos egygépes rendszerekben az autentikicié (azonositas) és autorizacié (jogosultsig
meglétének bizonyitasa) nem kiiloniil el élesen egymastol. Miutan a felhasznélo azonositotta ma-
gat - megadta a jelszavat vagy bemutatta a megfelel§ tanisitvanyt - a rendszerben nyilvantartott
jogosultsdgainak megfelelGen hozzéaférhet (vagy nem férhet hozz4) a kivant eréforrasokhoz. A jo-
gosultsagok a felhasznal6 nevéhez vannak kotve, és a rendszer minden hozzaférés engedélyezése
el6tt megvizsgalja, hogy az adott névhez tartozik-e megfelel§ jogosultsag.

Az autorizacio és autentikacio elkiiloniilését jol szemlélteti egy a valos életbdl vett példa.
Amikor példaul szeretnénk megnézni egy mozielGadast, nem az térténik, hogy a pénztarndl be-
fizetjiik a jegy arat és ott felirjak a neviinket egy listara (jogosultsag felvétele az adatbézisba),
majd a terem bejaratanal a személyazonossdgunkat igazolva (autentikacio) ellendrzik, hogy rajta
vagyunk-e a jogosultak listdjan, hanem a pénziinkért cserébe kapunk egy jegyet, ami feljogosit
minket az adott film megtekintésére (autorizécid). A terem bejaratanal csak a jegyet kell fel-
mutatnunk, nem kell azonositanunk magunkat. Az elsg valtozat a fentebb vazolt hagyoményos
miikddést mintézza, az utébbi valtozat a tisztan autorizacion alapulé hozzaférés engedélyezés.

Megjegyzendd, hogy kiilon autorizaciés 1épésrél akkor érdemes beszélni, ha a jogosultsig
megléte valamilyen targyi vagy szoftver eszkozzel (jegy, bankkartya, X.509 tanusitvany, Smart-
Card stb.) igazolhat6é anélkiil, hogy ez a felhasznélot azonositana. Bizonyos esetekben tehét
célszert elkiiloniteni egyméstol az autentikaciot és az autorizaciot, mas esetekben - pl. egyetlen
gép esetében - nincs. A tisztdn autorizacién alapuld hozzaférés kezelésnek nyilvanvald elénye,
hogy a jogosultsag igazolasahoz a felhasznalénak nem kell felfednie a személyazonossagat, ami
elméletileg nagyobb biztonsagot nytjt szaméara.
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5.2. SPKI

A fentihez hasonlé kérdések a grides alkalmazasoktol fiiggetleniil is felmeriiltek, és sziilettek
javaslatok ezek megoldasara. Az egyik ilyen volt az SPKI - Simple Public Key Infrastructure
[1], ami a PKI tovabbfejlesztéseként annak szamos problémdjara probalt megoldast keresni. A
legfontosabb fejlesztések:

e a globalisan egyedi DN (Distinguished Name) nevek koncepciojanak elvetése
e autentikicio helyett autorizacio, attribitum tanusitvanyok
e jogosultsagok atruhazéasa (delegalas)

e kisérlet a tanisitvianyok visszavondséival kapcsolatos problémak megoldiséira

Nevek

Az PKI tervezéi abbol a feltételezéshdl indultak ki, hogy mindenkinek lesz egy globélisan egyedi
DN (Distinguished Name) neve és egy nyilvanos kulcsa, ami felhasznalhato az illet6 azonositaséara.
A PKI tanusitvanyok a DN nevek és nyilvanos kulcsok kozott teremtettek hitelesitett kapcsolatot.
Az elképzelés az volt, hogy hasonloan a telefonkényvhoz, ahol minden név és cim mellé meg van
adva a telefonszam, el§ lehet majd allitani a globalisan egyedi DN nevek jegyzékét is, ahol minden
név mellett szerepel majd egy nyilvanos kulcs is. Ez az elképzelés tobb szempontbdl sem redlis,
ezért az SPKI lokalis neveket hasznal, amelyek egy adott nyilvanos kulcsra vonatkoztatva tehetsk
globalissa. A lokalis nevek nem kapcsolédnak szorosan az autorizicié kérdéséhez, bévebben az
RFC2693-ban [1] olvashatunk roluk.

Autentikacié helyett autorizaci6

A miésik hallgatolagos feltételezés az volt, hogy a szolgaltatok majd képesek lesznek a tanusit-
illet6 nevét, akkor tudjuk azt is, hogy kicsoda”). Ez azonban csak akkor igaz, ha az adott szolgél-
tato a hozzaférést kérs felhasznalérdl rendelkezik nyilvantartassal. Minél szélesebb korben akar
tehat a szolgaltatd a szolgaltatdasdhoz PKI alaptu hozzaférést biztositani, annal nagyobb lesz a ré
nehezedd adminisztracids teher. Az SPKI haromféle tanusitvanyt definial:

1. (hagyomanyos PKI) név tantsitvany: <név, kulcs>
2. autorizaciés tanusitvany: <autorizéacid, kulcs>
3. attributum tanusitviny: <név, autorizacid>

yautorizacid” itt barmilyen, a tanusitvianyban feltiintethetd, jogosultsdgi dontés meghozésara al-
kalmas informéaci6é lehet. Megjegyzendd, hogy a legtobb alkalmazésban attribdtum tanisitviny
alatt a 2. pont szerinti, itt autorizdcids tanisitvdnynak nevezett tantusitvanyt értik, a tovabbiak-
ban attribatum tanusitvany kifejezést én is a 2. pont szerinti tanusitvanyra hasznalom. Ennek
oka, hogy a tanusitvanyban taldlhaté autorizacios informécio altaldban valamilyen attribitum.
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Az attribitum tanisitvdny tehét egy attribiitum és egy nyilvanos kules kozott teremt kapcsolatot.
Ezek a tanusitvanyok alkalmasak a nyilvanos kulest titkositason alapulé kommunikaciés proto-
kollokban tortén6 haszndlatra. Tovabba lehetévé teszik, hogy a szolgaltatok anélkiil hozzanak
jogosultsagi dontéseket, hogy a felhasznalokrol nyilvantartast kelljen vezetniiik. Ez a felhasznalok
adatainak védelme szempontjabol is elényos.

Jogosultsagok Atruhazasa

Az attribatum (autorizéciés) tanisitvanyok hasznalatanak elénye, hogy konnyen megoldhato a
jogosultsagok atruhazésa. A tanusitvany tulajdonosa ugyanis egyszertien készithet proxy tani-
sitvanyt |7] az eredetirdl anélkiil, hogy az eredeti tanusitvany kibocsatojaval kapcsolatba kellene
lépnie.

Tantsitvanyok visszavonasa

A PKI tanusitvanyok legnagyobb problémaéja a visszavonhatésig kérdése. Elgfordulhat ugyanis,
hogy egy tanusitvanyt még az érvényesség (a tanisitvanyban szerepld idGtartam) lejarta elstt
visszavon a kibocsaté hatésdg. A hatdsdgnak semmilyen eszkdze nincs a kint 1év6 tanusitvany
tényleges bevonaséra, ezért un. CRL-eket (Certificate Revocation List) bocséat ki, amelyek fel-
soroljak az id6kdzben érvénytelenitett tanusitvianyokat. Ahhoz, hogy egy szolgaltat6 hitelesnek
fogadhasson el egy tanusitvanyt, sziikksége van az osszes addig visszavont tanusitvany listajara (az
osszes CRL-re). A szolgéaltatd biztonsagi igényeitdl fiiggden rendszeres idskozonként (naponta,
oranként, percenként stb.) frissitenie kell a CRL-eket. A CRL-ek elég hosszu id6re visszamend-
legesen is tarolni kell, ez jelentGs kapacitast vesz igénybe. Ezen a probléméan az SPKI sem tudott
javitani.

SPKI implementaciok

Az SPKI nagyrészt megmaradt elmélet szintjén, béar késziiltek implementaciok [2]|, ezek hasz-
nalata nem terjedt el. Az SPKI 6tletei azonban hatassal voltak mas rendszerekre, kiilonésen
az jautentikicié helyett autorizacié”, tovabba a jogosultsidgok atruhizéasanak elvét alkalmazzéik
széles korben.

5.3. Shibboleth

A Shibboleth [3] elosztott jogosultsigkezel§ rendszer az Internet2 kezdeményezés része. A rend-
szer egyrészt a felhasznéalok, méasrészt az erdforras szolgéaltatok (tartalomszolgaltatok, email,
tarhely szolgaltatas stb.) dolgat hivatott megkonnyiteni. Hagyoményos esetben a felhasznélo-
nak minden olyan helyen regisztralnia kell, ahol valamilyen védett szolgaltatést kivan igénybe
venni. Ez azt jelenti, hogy minden ilyen helyen meg kell adnia néhany személyes adatat és egy
jelszot. A személyes adatok kiaddsa biztonsigi kockazatot jelenthet a felhasznald szdmara, a sok
jelsz6 megjegyzése pedig problémat okoz, és végeredményben csokkenti a jelszavas védelem haté-
konysagat (mindenki egyszertien megjegyezhetd jelszavakat vélaszt). Masrészt a szolgaltatoknak
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is probléméat jelent a felhasznalok nyilvantartasa. Ezeket a problémékat kivanja megoldani a
Shibboleth rendszer.

5.3.1. A Shibboleth miikodése

A Shibboleth rendszer feltételezi, hogy a felhasznalé a védett tartalmakhoz webbongészs hasz-
nalataval fér hozza. A Shibbolethben minden felhasznalonak van un. szdrmazdsi helye, ahol az
adatai (attribuitumai) nyilvan vannak tartva. Vannak tovabbé erdforrds szolgdltatok, akik szeret-
nének kiilénb 676 korlatozasok mellett hozzaférést biztositani bizonyos tartalmakhoz. Az eréforras
szolgaltatok nem vezetnek nyilvantartist a felhasznaloktol, hanem meghizva a szarmazasi helyek
csoportjaban, a t6liik kapott attributumok alapjan hoznak jogosultsagi dontéseket. A Shibboleth
feladata ebben a kornyezetben az, hogy biztonsagosan eljuttassa a megfeleld attribiitumokat az
erGforras szolgaltatokhoz, amikor azokra sziikség van.

A rendszer felépitése [4]

Minden szarmazési helyen van legalabb egy attributum hatosdg (tovabbiakban AA - Attribute
Authority), amely felelgs a felhasznalok attributumainak kiadasaért. A felhasznalok biztonsé-
gat tovabb ndveli, hogy az AA-nal - el6nyGsen webes interfészen keresztiil - beallithatjak, mely
szolgaltatok milyen adatokhoz férhetnek hozza. A szolgéltatoknéal talalhato a SHAR (Shibboleth
Attribute Requester) komponens, amely a megfelel§ AA-t6l beszerzi a sziikséges attributumokat.
Az adott felhasznalohoz megfelels AA megallapitasara a Shibboleth egy Osszetett névfeloldasi
mechanizmust hasznil. A SHAR a SHIRE (Shibboleth Indexical Reference Establisher) kompo-
nenshez fordul. A SHIRE megkéri a WAYF (Where Are You From) szolgaltatast, hogy deritse
ki szamara a felhasznalo szarmazasi helyét. A WAYF el6szor megkérdezi a felhasznéalot, hogy
honnan jott (webbongészd atiranyitasa a WAYF-hez, felhasznélo begépeli a szérmazasi helyet
pl. BME IIT), majd kapcsolatba lép az adott szarmazasi hely HS (Handle Service) komponensé-
vel. A HS egy ideiglenes azonositot general a felhasznald szédméra, és megadja ezt az ideiglenes
azonositot, valamint a megfelels AA cimét a SHIRE-nak, az pedig tovabbadja a SHAR-nak.
Innen kezdve az AA és SHAR kicserélik egymas kozott a kivant attribuitumokat (amennyiben
a felhasznalo ezt az AA-néal megengedte). Az attributum csere SOAP alapia SAML (Security
Assertions Markup Language) iizenetekkel torténik. A folyamat soran az adott felhasznélora
végig az ideiglenes azonositéval hivatkoznak, igy a szolgaltatd el6tt titok marad a felhasznalo
valddi személyazonossiga. A névfelolddsi mechanizmus azért ilyen Gsszetett, hogy a lehetd legke-
vesebb informaciot kelljen kiadni a felhasznalorol a szolgaltatonak. A rendszer felépitése lathato
az 5.3.1. dbrén.

Attribatumok

A kapott informéaciok alapjan a szolgaltatonak el kell tudnia donteni a hozzaférési kérelem jogos-
sagat. Ez azt jelenti, hogy a szolgéaltatonak (ill. a szolgaltatok egy csoportjanak) és a szdrmazasi
helynek (ill. a szarmazasi helyek egy csoportjanak) elézetesen meg kell dllapodniuk az attribu-
tumok halmazardl annak érdekében, hogy a szolgaltatok az AA-tél kapott informécidkat egyél-
talan értelmezni tudjak. A Shibboleth hasznalatdhoz a szolgaltatoknak és szarmazési helyeknek
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5.1. Abra. A Shibboleth miikodése

(egyetemek, hivatalok sth.) un. szivetségekbe (federation) kell tomoriilniiik. A szovetség tagjai
egymasban megbiznak, és megallapodnak egy kozos attribitum-készletben. Ez az un. Federa-
ted Trust modell. Az attributumokra j6 példa a Shibboleth-tel ismerkedék szdméra létrehozott
InQueue szovetség [5], az itt definialt attributumok tébbek kézott:
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Shibboleth és GSI

Torténtek probalkozasok a Shibboleth rendszer gridben térténd alkalmazasara, féként a Globus
projekt keretében [6]. Mivel a Globus sajat biztonsagi rendszere, a GSI amugy is az attributum
tanusitvanyok és az attribiitum alapt hozzaférés-szabalyozas iranydba mozdul el, kézenfekvének
tiinik a Shibboleth-tel térténs 6sszekapcsolasa. A jelenlegi elképzelés azonban jelentGs megkoté-
seket tartalmaz:

e a Shibboleth egyik el6nyének szamitd névfeloldasi mechanizmust elhagyték, ami kézenfekvs
dontés, mivel a folyamat a felhasznalo kézremiikddését igényli

e ennek eredményeképpen a grid szolgaltatidsokba ,be van drétozva” az AA fellelhetGsége,
tehat ez a szolgaltatas ,kvazi” kozpontositott, mivel az AA-k hozza vannak rendelve a grid
szolgéltatasaihoz

e az AA a proxy tanusitvanyokban talalhato globélisan egyedi DN neveket a sajat nyilvan-
tartdsaban szerepls nevekre képezi le, ami szintén arra mutat, hogy az AA kdzpontositott

Jelenleg tigy tiinik a Shibboleth-bél csak a SAML alapi attribitum iizenetek maradtak meg, a
fenti problémak kikiiszobolésére jelenleg is folyik a fejlesztés.

5.3.2. A Shibboleth alkalmazhatésaga grid rendszerekben

A Shibboleth gridben torténd alkalmazhatdsagéanak legnagyobb korlatjat nyilvanvaldéan az jelenti,
hogy a rendszert webes alkalmazasokhoz tervezték. A Shibboleth legnagyobb elénye, az elosztott
nyilvantartasi rendszer és a kifinomult névfeloldasi mechanizmus a felhasznalé kozremiikodését
igényli, ami a web bongészése kdzben nem jelent problémat, a gridben viszont pont azt szeretnénk
elérni, hogy a jogosultsagi kérdések eldontéséhez ne legyen sziikség a felhasznélé beavatkozasara.
Konkrétan a WAYF (Where Are You From?) kérdésnél sziikséges a felhasznalo beléptetése. Ezt
a problémat még at lehetne hidalni példaul ugy, hogy a gridben minden job, szolgaltatas magéaval
hordozné a szarmazéasi helyének a cimét.
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Attribatum alapi vagy erdforras szinti hozzaférés szabalyozas

Még nagyobb probléma azonban az attribiitum alapt hozzaférés szabalyozas. Az attributumok
sara. Egy adott oldalt példaul csak egy adott szervezet munkatarsai tekinthetnek meg. Egy
e-mail fickhoz csak az adott e-mail cimmel rendelkez6 tulajdonos férhet hozza. A munkahely,
e-mail cim stb. mind a felhasznal6 adatai, az 6 attributumai. A gridben viszont erdforrds szintid
hozzéférés szabalyozasra van sziikség, konkrétan példaul fajl szintd hozzaférés szabélyozésra.
Azt kell eldonteni adott esetben, hogy egy folyamat irhat/olvashat-e egy adott fajlt, nem pe-
dig azt, hogy egy felhasznalé hozzaférhet-e adott informaciokhoz. Adott esetben elképzelhetd
Ez azonban egyrészt nagyon megnovelné az attributumok szaméat, méasrészt a fajlrendszer val-
tozasainak kovetését is szinte lehetetlenné tenné. Az egész attributum-rendszer kezelhetetlenné
valna.

A Shibboleth hasznos tulajdonsagai

A Shibboleth leghasznosabb tulajdonsaga, hogy lehetévé teszi a jogosultsagok elosztott admi-

,,,,,

nisztralasat. Egy hasonlé megoldéas alkalmas lehet fajl hozzaférési jogosultsagok tarolasara is.

5.4. Globus GSI

Grid rendszerekben széles korben hasznalatos a nyilt forraskodu Globus Toolkit. A Globus Tool-
kit biztonsagi szolgaltatasait a GSI (Grid Security Infrastructure) biztositja. A Globus Toolkit
legujabb 4.0-s verzidja webszolgaltatds alapi, a nem webszolgaltatas alapa régebbi verzidkbol is
tartalmaz komponenseket. Bar a GSI jelenleg nem autorizacid, hanem csak autentikacié alapu
hozzaférés szabalyozast valésit meg, tovabbfejlesztése egyértelmiien az autorizacié alapt hozza-
férés szabalyozas iranyaba folyik.

Alapértelmezésben a GSI legujabb verzidja is a TLS (Transport Layer Security) protokollal,
vagyis a szallitasi rétegben biztositja az iizenetvaltasok titkossagat. A GSI képes iizenetszinti
titkositas alkalmazéséra is, ez azonban a GSI dokumentaci6 [8] szerint még kiforratlan, és alkal-
mazésa visszafogja a rendszer teljesitményét.

Alapértelmezéshen tehat az 5.4. dbran lathat6 harmadik valtozat szerint miikodik a rendszer.
A jelen targyalas szempontjabol lényeges részek a TLS protokoll, ezzel kapcsolatban az X.509
végfelhasznéloi tanusitvanyok (EEC - End Entity Certificate), proxy tanusitvanyok, és a grid-
mapfile.

5.4.1. A TLS protokoll és a tantsitvinyok

Nyilvanos és titkos kulcsok

A TLS protokoll [9] széles kérben hasznalatos biztonsagos kommunikacios csatornak létrehoza-
sara tobbek kozott példaul biztonsidgos webes hozzaféréshez (https). A TLS protokoll kiilonféle
magasabb szintii protokollok - a GSI esetében példaul a SOAP (Simple Object Access Protocol)
- ,becsomagoldsira” alkalmas. A GSI-vel védett grid rendszerben részt vevs Gsszes felhasznalo,
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5.2. dbra. A GSI rétegei

feladat (job) és szolgaltatas egymaés kozott TLS protokoll segitségével kommunikal. A TLS
hasznélatahoz sziikséges, hogy a kommunikéaciés kapcsolat felépitésekor mindkét fél rendelkezzen
egy-egy érvényes, a méasik fél szamara elfogadhato tanasitvannyal. A tanudsitvany egyrészt egy
hitelesitett (altalaban RSA) nyilvanos kulesbdl, és a hozzé tartozo titkos kulesbdl all. Tulajdon-
képpen a nyilvanos kulcsot magéban foglalé és annak hitelességét igazol6 szdveges fajlt szokés
tanusitvanynak nevezni, de ennek hasznélatdhoz a titkos kulcsra is mindenképpen sziikség van.
Azért fontos hangstilyozni a titkos kulcs szerepét, mert valojaban ennek a kulcsnak a tikos-
sdga biztositja a rendszer biztonsdgossagat. Minél ,titkosabb” a titkos kulcs, vagyis minél ne-
hezebben juthat illetéktelenek kezébe, annal biztosabbak lehetiink benne, hogy a kommunikaci6
valéban titkos marad. A titkos kulcsot ezért altalaban kdédolva, jelszéval védve taroljak. Ennek
a kulcsnak, és ezzel egyiitt a hozza tartozd tanusitvanynak a hasznalatahoz tehat a felhasznélo
kozremiikodésére (a jelszo begépelésére) van sziikség. Kiilonb6z6 megoldasokat (proxy tantsit-
vanyok, agent programok) dolgoztak ki arra, hogy a felhasznalonak minél kevesebbszer kelljen
ténylegesen begépelnie a jelszavat, ez a probléma Single Sign On (SSO) témakorébe tartozik.

Tanusitvanyok a GSI-ben

A GSI-ben tehat az osszes felhasznélo, feladat (job) és szolgaltatas a TLS protokoll segitségével
kommunikil egymas kozott. Igy minden felhasznalo, feladat (job) és szolgaltatas rendelkezik a
sajat személyazonossagat igazolo tanusitvannyal és titkos kulccsal. A titkos kulcsot azonban csak
a felhasznalok esetében van értelme jelszavas védelemmel ellatni. A szolgaltatasok és jobok titkos
kulcsai igy jobb hijan titkositatlanul tarolodnak, és csak a fajlrendszer hozzaférési jogosultsagok
védik Gket. A szolgaltatasok és jobok tanusitvinyai igy valamivel kevésbé biztonsidgosak, mint a
felhasznalokéi.

Minden egyes GSI tanusitvany (a proxy tanusitvanyok is) pontosan egy darab grid szintti glo-
béalis azonositot tartalmaz. A tanusitvany tehat a hasznaléjat globalisan azonositja, a megfelels
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jogosultsagok érvényesitéseérdl egy mésik mechanizmus (grid-mapfile) gondoskodik.

A tanusitvanyok kiosztasa

Mindezidaig csak egyfajta ,tantsitvanyrél” volt sz6, a GSI azonban kétfajta tanisitvanyt hasznal:
a végfelhasznaloi tandsitvanyt (tovabbiakban egyszertien tantsitvany), és a proxy tanusitvanyt.
Az azonositds szempontjabdl a kétfajta tantsitvany nem kiilonbozik egymastol, mindkettd egy-
egy globalis azonositot tartalmaz. A kiilonbség a kettd kozott a kibocsaté személyében van.
A végfelhasznaloi tanusitvanyt a CA (Certificate Authority) bocsatja ki, proxy tanisitvanyt
azonban barmely (végfelhasznaléi) tanusitvany tulajdonos készithet. A végfelhasznaloi tanasit-
vanyokat a felhasznalok és szolgaltatasok hasznaljak (mivel ezek viszonylag ,allandd” entitasok a
gridben), az G személyazonossagukat tehat a CA igazolja. A jobok az Gket indito felhasznalotol
kapnak proxy tanusitvanyt, és ezzel személyazonossagot.

A proxy tanisitvanyok hitelességének ellendrzése a ,normal” tanisitvanyokétol némileg eltérd
mechanizmust igényel [7]|, ez azonban jelen targyalds szempontjabol nem lényeges. Lényeges
viszont, hogy a GSI-ben jelenleg a proxy tanusitvany kiéllitasakor a kiéllito személy (felhasznalo)
globélis azonositdja keriil 4t a proxy tanusitvanyba, kiegészitve némi utalassal arra, hogy ez
egy proxy tanusitvany. A felhasznald tehat atruhdzza a személyazonossagat és ezzel minden
jogosultsagat a proxy tanusitvany tulajdonosara. Mivel a proxy tanasitvanyt jobok hasznaljak, a
hozzé tartozo titkos kulcs a jobbal egyiitt védteleniil utazik” a hal6zaton. A felhasznalé minden
job inditasakor 0j proxy tanisitvanyt készit, és ezzel folyamatosan noveli a veszélyét annak, hogy
jogosultsagai illetéktelen kezekbe keriilnek.

A proxy tanusitvinyok tehdt onmagukban jelents biztonsagi kockazatot jelentenek. Ezt a
GSI tervez6i ugy probéltdk meg mérsékelni, hogy korlatoztak a proxy tantsitvinyok érvényessé-
gének idGtartamat, alapértelmezésben a kibocsatastol szamitott 12 6rara. Ennek a megoldasnak
a hatranya, hogy nem teszi lehetévé 12 6ranal hosszabb futési ideji feladatok inditasat. Ha ennél
hosszabb futasi idét szeretnénk engedélyezni, a felhasznalonak 12 éranként 4j proxy tanusitvanyt
kellene kiallitania, ami nem csak a felhasznalok kényelme szempontjabol probléméas. A rendszer
lehet6vé teszi, hogy 12 6résnél hosszabb élettartamii proxy tanusitvanyokat is kiallitsunk, az idg-
tartam novelésével azonban a biztonsigi kockazat né. Tovabbé, mivel semmiféle garancia nincs
arra, hogy egy adott feladat adott idén beliil befejezédik, barmilyen idSkorlatot valasztunk is,
bizonyos feladatokhoz az sem lesz elegendd. Latnunk kell, hogy a probléma nem a megvalositas-
ban van, hanem a proxy tanuasitvanyok lényegét érinti, az ilyen tanudsitvanyokkal megvaldsitott
jogosultsag atruhézas - legalabbis a grid kornyezetben - jelent6s biztonsagi hidnyossagokkal jar.

Grid-mapfile

Ahhoz, hogy a grid egy adott gépén egy adott feladat futhasson, a feladatnak (jobnak) sziiksége
van egy helyi felhasznaloi fiokra. A GSI rendszerben a helyi felhasznaloi fiokok és a globalis
azonositok kozott a grid-mapfile teremt kapcsolatot. A grid-mapfile szerepe a tanisitvanyokban
talalhaté globélis azonositok leképezése lokalis azonositokra, azaz helyi login-nevekre. A grid-
mapfile rendszeres frissitésétdl eltekintve ez a leképezés viszonylag statikus.

Bar a grid-mapfile (a Globus dokumentacié szerint) nem tartozik szorosan a GSI-hez, tulaj-
donképpen ez a mechanizmus biztositja a jogosultsdgok globdlis azonositékhoz torténd hozza-
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rendelését a lokalis azonositokon keresztiil. Tehat a GSI-ben hasznélt kiilénb6z6 tanusitvanyok
az azonositast (autentikacio) szolgéaljak, mig a jogosultsag hozzérendelés (autorizacio) a grid-
mapfile-on keresztiil torténik.

A grid-mapfile mechanizmus legnagyobb hétranya, hogy nehezen skalazhaté. A grid-mapfile-
t rendszeres id6kozonként frissiteni kell annak érdekében, hogy biztositsuk, hogy a grid barmely
felhasznaloja a grid barmely gépén futtathasson jobokat. Emiatt a gridben részt vevs gépek
szamanak novekedésével egyre nehezebb lesz a grid-mapfile-ok szinkronizdlasa. A felhasznalok
szaméanak novekedésével a grid-mapfile mérete is ng, és egyre tobb felhasznaléi fiokra van sziikség
az egyes gépeken. A rendszer méretének novekedésével a felhaszndlok, szolgédltatasok és jobok
halmaza egyre dinamikusabban véltozik, aminek kovetkeztében a grid-mapfile-t is egyre gyak-
rabban kell frissiteni. Tovabba, mivel a jogosultsagok kezelése az azonositastol elkiiloniils, helyi
mechanizmusokra van bizva, nincs pontos hozzarendelés a grides felhasznalok és jogosultsagaik
kozott, igy a pontos jogosultsidg-kezelés is nehézkes.

Ezekkel a probléméakkal természetesen a Globus Toolkit fejleszt6i is tisztdban vannak, a
grid-mapfile helyettesitésére irdnyuld fejlesztések jelenleg az attributum alapi jogosultsidgkezelés
iranyaba folynak.

Attribatumok és SAML

A SAML (Security Assertion Markup Language) [10] szabvanyositott, XML alapt nyelv igyneve-
zett biztonséagi kijelentések (Security Assertion) megfogalmazaséara. A biztonsagi kijelentések egy
adott targyrol (Subject - lehet személy, szolgaltatés, job, barmi amihez azonosité van rendelve)
tartalmaznak &llitdsokat. Az allitasok azonositdsi informéciokbol, tobbek kozott attributumok-
bol allnak. Az attribatumok név-érték parok, amelyek a targy (Subject) egy-egy tulajdonsagat
hatarozzak meg (pl. név, cim, munkahely, tudoményos fokozat sth.).

A SAML segitségével szabvanyos tuton kommunikalhat egymaéssal az erdforras szolgaltato,
akinek az adott entitds jogosultsidgaira sziikség van a hozzaférés engedélyezése érdekében, és a
jogosultsag kezels, aki a jogosultsagokat meghatarozza és tarolja. A hozzaférés engedélyezése
alapesetben a kovetkezd séma szerint torténik: Az eréforras szolgdltatd a sajat tulajdondban
1éve eréforrasokat kinalja hasznalatra, de sajat maga nem ismeri a hozza fordul6 felhasznalokat,
és azok jogosultsdgait sem. A felhaszndlok és jogosultsidgaik a jogosultsidg kezel6nél vannak
nyilvantartva. Az er6forras szolgaltaté tigy hatdrozza meg a hozzd bejovs kérések jogossagat,
hogy elkéri az ehhez sziikséges attributumokat a jogosultsag kezel6t6l, a jogosultsig kezel§ pedig
egy szabvanyos attributum kijelentés formajiaban atadja azokat. Ez a séma alkalmas nagymeéretii
elosztott jogosultsag kezel§ rendszerek létrehozaséara (lasd pl. Shibboleth).

A fenti séméat a GSI-re a kovetkezSképpen kivanjak alkalmazni: Hagyoményos tanusitvanyok
helyett attribitum tanusitvanyokat alkalmaznanak. Ezek nem a szokésos globélis azonositot tar-
talmazzak, hanem kiilénb6z6 attributumokat. Az attribatum tanusitvanyok elvben ugyantigy
alkalmazhatok a TLS protokollban (némi atalakitas utan), azonban nem a felhasznélo személy-
azonossagat tanusitjak, hanem azt, hogy a felhasznalé (vagy az adott attributum tanusitvinyt
hasznélo entités) rendelkezik a tanusitvanyban megadott attributumokkal. A mésik fél, példaul
a grid adott gépén futd helyi iitemez§ ilyenkor az attributumok alapjin hozzaférési dontése-
ket hozhat. Ezzel a grid-mapfile kikiiszobdlhetd, és a jogosultsdgok nyilvantartasa is atkeriil az
attributum kibocsaté hatosaghoz.
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Ezzel a megoldéassal azonban tobb probléma is van, és valdszintileg ezért maradt meg még
a Globus Toolkit 4.0-s verzidjaban is a hagyoményos grid-mapfile. Ahogy a Shibboleth-el kap-
csolatban emlitettem, az attributumok kival6an alkalmasak webes tartalmak hozzaférés szaba-
lyozaséara. Itt azonban fajl szintd (de legalabbis konyvtar szintii) hozzaférés szabalyozasra lenne
sziikség. Mik legyenek tehat az attributumok? Tl sok attribiitum megneheziti az adminiszt-
raciot, tal kevés attribatum nem nyujt megfelelsen finom hozzéaférés szabdlyozasi lehetGséget.
Emellett a gridben részt vev dsszes szervezetnek azonos formatumu és azonos jelentésii attribu-
tumokat kellene haszndlnia, ezeket tehat célszerd lenne szabvanyban rogziteni. Még ha sikeriilne
is ezeket az akadalyokat lekiizdeni, a legfontosabb probléma megoldatlan marad: a tanusitva-
nyok visszavondsa és a proxy tanusitvinyok élettartam korlatozdsa. A jogosultsag atruhéazas
ugyanis tovibbra is proxy tanusitvanyok segitségével folyna, bar ezek mar proxy attributum
tanusitvanyok lennének. A hosszabb élettartami proxy tanusitvanyokkal azonban folyamato-
san ,szivarognanak” az attribatumok a rendszerbdl, amelyekbdl a rosszindulata tamadé idével
Osszedllithatna a szdmara megfelel§ attributum profilt.

MEGA projekt 27 NKFP OM 0263



Irodalomjegyzék

[1] SPKI tanusitvanyok leirasa
http://www.ietf.org/rfc/rfc2693.txt

[2] SPKI implementaciok
http://theworld.com/~cme/html/spki.html#Code

[3] Shibboleth Project
http://shibboleth.internet2.edu

[4] A Shibboleth felépitése
http://shibboleth.internet2.edu/draft-internet2-shibboleth-arch-v05.html# Toc23129736

[5] InQueue attributumok
http://inqueue.internet2.edu/policy.html#attributes

[6] Globus Gridshib porjekt
http://gridshib.globus.org/
http://grid.ncsa.uiuc.edu/papers/gridshib-pki06-draft.pdf

[7] Proxy tanusitvanyok
http://www.ietf.org/rfc/rfc3820.txt

[8] Globus Toolkit biztonséagi architektura
http://www.globus.org/security
http://www.globus.org/toolkit /docs/4.0/security /GT4-GSI-Overview.pdf

[9] TLS protokoll 1.0
http://www.ietf.org/rfc/rfc2246.txt

[10] SAML v2.0 specifikacio
http://www.oasis-open.org/specs/index.php#samlv2.0

[11] PKI (Public Key Infrastructure) dokumentécio linkek
http://www.ietf.org/html.charters/pkix-charter.html
http://www.pki-page.org/#DOC

[12] SSL és TLS protokollok
http://www.openssl.org

28



