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1. fejezetBevezetésSajnálatos módon a grid rendszerek tervezésénél, fejlesztésénél a 90-es évek elején elkövették azta hibát, hogy nem nem fogalmazták meg kell®en alaposan és körültekint®en a rendszer biztonságialapjait, valamint nem alkalmaztak kell®en formalizált biztonsági fejlesztési keretrendszert (pl.:CCIT). Mára nyilvánvalóvá vált, hogy a grid rendszerek számos olyan követelményt támasztanakaz elosztott azonosítási, jogosultság kezelési és elszámolási rendszerekre (AAA) melyeket azok
sak nagyon nehezen képesek kielégíteni. Ezeket a problémát felismerve 
sak az utóbbi párévben terel®dött - az általános igényekkel párhuzamosan - a �gyelem a grid rendszerek biztonságikövetelményeinek meghatározására és olyan rendszerek tervezésére amelyek ki is elégítik ezeketa követelményeket. Ebben a dokumentumban bemutatjuk a jelenlegi helyeztet és fejlesztésilehet®ségeket valamint meghatározzuk a saját grid közm¶vünkkel szemben támasztott biztonságikövetelményeket is.
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2. fejezetGrid biztonsági követelményekAnnak érdekében, hogy meghatározhassuk a grid közm¶vel szemben támasztott biztonsági köve-telményeket fel kell mérnünk milyen komponenseket szeretnék védeni és ezeket a komponenseketkonkrétan milyen fenyegetettségnek vannak kitéve. Számos módszer és metodológia létezik afenyegetések és azok mértékének meghatározásara mi most els®sorban a fenyegetések jellegétszeretnénk bemutatni2.1. Biztonsági veszélyek grid rendszerekbenAz alábbiakban kísérletet teszünk arra, hogy összegy¶jtsük milyen veszélyeknek lehet kitéve gridközm¶ rendszerünk. A grid m¶ködésb®l fakadó veszélyekre kon
entrálunk, mivel a grid rendszerinformatikai eszközöket kap
sol össze így értelem szer¶en az általános informatikai er®forrás-kora (szerverekre, kliensekre stb.) vonatkozó fenyegetéseket nem kívánjuk részletezni, hiszen aznem spe
iális grid m¶ködésb®l fakad, valamint számos általános összefoglaló elérhet® ebben akérdésben.A biztonsági veszélyeket azok forrása szerint az alábbi 
soportokba sorolhatjuk:
• Fizikai : mivel a grid rendszer �zikai eszközöket kap
sol össze így azok ugyanazoknak aveszélyeknek vannak kitéve mint minden �zikai eszköz a grid viselkedés nem ró e tekintetbenrájuk spe
iális követelményt illetve a grid viselkedésb®l nem származik spe
iális �zikaiveszély.
• Informatikai : konkrét informatikai rendszerek ellen irányuló szándékos vagy véletlen ese-mények következtében kialakuló veszélyhelyzetek. Ezeket általában a rendszer felépítésekorhasznált te
hnológiák határozzák meg.
• Emberi : számos esetben elhanyagolt veszélyforrás, pedig különösen a nagy földrajzilag el-osztott rendszerek, mint például a grid rendszerek esetén különösen nagy �gyelmet kellfordítani erre a veszélyforrásra. A grid rendszer többnyire emberek használják és üzemelte-tik akik nem tévedhetetlenek, számolunk kell a grid felhasználók és üzemeltet®k szándékosvagy véletlen tevékenysége folytán felmerül® veszélyekkel.3



Grid biztonsági megoldások
• Szervezeti : mivel a grid rendszer nem m¶ködik magától (különösen a nagy földrajzi ki-terjedés¶ek) fontos teher és veszélyforrás az a szervezeti rendszer és bizalmi, kap
solativiszony ami a grid rendszerben lév® er®forrás szolgálatokat, grid rendszerüzemeltet®ket ésfelhasználókat összeköti. Ezt a szervezetet is érhetik, azt kompromittáló fenyegetések.2.1.1. Informatikai veszélyekAz informatikai veszélyek két szinten jelentkezhetnek. Egyfel®l a gridbe kap
solt er®forrásokoldalán, másfel®l a grid szolgáltatásokat nyújtó köztes-réteg szintjén.Az er®forrás általában valamilyen többfelhasználós, többfeladatos operá
iós rendszerrel vanellátva, így erre az operá
ió rendszerre a szokásos veszélyek leselkednek (illetéktelen hozzáférés,vírusok, dos stb.) a grid felhasználástól függetlenül is. A grid felhasználásból adódik néhányspe
iális veszély is:V1 kártékony kód : a grid feladatokkal szándékosan vagy véletlenül kártékony viselkedés¶ kódkerülhet a rendszerünkbe (pl.: helyi root exploit, vírus stb.). Ez nem 
sak a grid, de amögöttes infrastruktúra m¶ködését is veszélyezteti.V2 hibás kód : a grid feladatokkal olyan kód is érkezhet ami szándékosan vagy valamilyenprogramozási hiba folytán indokolatlan er®forrás felhasználásba kezd (megeszi a memóriát,végtelen a futási ideje stb.)V3 jogosulatlan adathozzáférés: megeshet, hogy grid feladatok jogosulatlanul férhetnek hozzámás grid feladatok illetve az er®forráson található helyi adatokhoz.V4 helyi grid azonosító kompromittálóik : általánosan elmondható, hogy az er®forrásokon nemminden grid felhasználó rendelkezik egyedi azonosítóval. Viszont a feladatokat valamilyenhelyi felhasználó jogosultsági szintjén lehet 
sak futtatni. Így számos módszer alakult ki akülönféle grid rendszerekben hogy hogyan képeznek állandó vagy ideiglenes lokális felhasz-nálókat a grid feladatok futtatására. Veszélyt jelenthet magára a grid feladatra és annakeredményére ha illetéktelen hozzáférhet ezekhez a grid feladatok futtatására fenntartotthelyi azonosítókhoz.V5 er®forrás felhasználók hozzáférnek grid feladatok adataihoz : grid feladatok eredményeiheza grid er®forrás tulajdonosa, rendszergazdája a legtöbb esetben hozzáférhet ezt megakadá-lyozni meglehet®sen nehéz. Ala
sonyabb jogosultsági szinttel rendelkez® helyi felhasználókgrid feladatok adataihoz való hozzáférése azonban nemkívánatos eredményekre vezethet.Itt megjegyezzük, hogy a grid felhasználók és grid er®forrás üzemeltet®k közötti bizalmiviszonyra és annak sérülésére különös �gyelmet kell fordítani a grid rendszerek üzemelte-tésekor, különösen ha a grid feladatok kényes adatokon végeznek feldolgozást (pl.: orvosiadatbázison, adatbányászati alkalmazás).V6 fekete lyuk er®források : könnyen elképzelhet® olyan er®forrás mely szándékosan vagy hibamiatt a valódi helyzett®l eltér® informá
iókat hirdet magáról (végtelen pro
esszor szám,soha el nem fogyó diszk, azonnal lefutó alkalmazások stb.). Mindez azt okozhatja, hogy azütemez® ezen hamis informá
iók alapján ütemezhet és a beütemezett feladat nem fog sohaelvégz®dni.MEGA projekt 4 NKFP OM 0263



Grid biztonsági megoldásokA grid rendszereket általában az azokon futó köztes-réteg szoftverek teszik spe
iálissá. Ezek arendszerek jelenleg X509 tanúsítványok segítségével azonosítják a grid rendszer szerepl®it (er®-forrás, felhasználók, feladatok stb.). Ezek a szerepl®k 
soportokba virtuális szervezetekbe rende-z®dnek.V7 jogosulatlan szolgáltatás hozzáférés: az egyes szerepl®k, szándékosan, vagy véletlenül olyanszolgáltatásokhoz is hozzáférnek, amikre nem lenne joguk. A szolgáltatások, vagy a jogo-sultság kezelési rendszer hibás m¶ködésé vagy hibás beállítása okozza ezt a veszélyt.V8 jogosulatlan tanúsítvány használat : elképzelhet®, hogy a felhasználók gondatlanságból vagyszándékosan odaadják tanúsítványaikat arra jogosulatlanoknak.V9 szolgáltatás, vagy feladat olyan jogosultságot szerez mely nem lett ráruházvaV10 hozzáférés szabályozási szolgáltatás kompromittálóik, ez az egész hozzáférési rendszer össze-omlását okozhatjaV11 jogosulatlan VO tagság : egy résztvev® nem kívánatos VO tagságot szerez péládul a VOszolgáltatás hibás m¶ködése, vagy annak üzemeltet®jének gondatlansága miatt.V12 megszemélyesítés: számos esetben szükség lehet proxy jelleg¶ szolgáltatásokra (pl.: gridszint¶ ütemez®). Ilyen szolgáltatások esetén általában a felhasználónak bizonyos jogokatát kell ruházni, a szolgáltatásra, hogy annak nevében járjon el az. Ilyen esetekben el®for-dulhat, hogy a nem valódi vagy nem jogosult felhasználótól ékez® kéréseket, m¶veleteketjogosult felhasználó nevében hajt végre a proxy jelleg¶ szolgáltatás.2.2. Emberi veszélyekV13 tanúsítvány kompromittálódás: a felhasználó vagy grid szolgáltató tanúsítványát illetéktelenmegszerzi, vagy azt szándékosan vagy véletlenül átruházza illetéktelen más felhasználóra.V14 tanúsítvány hatóság kompromittálódása: szükségtelen hangsúlyozni, hogy mekkora veszéllyeljárhat a tanúsítvány hatóság kompromittálódása. Itt jegyezzük meg, hogy számos esetbenmaga a felhasználó is lehet ideiglenesen tanúsító hatóság (pl.: a saját feladatai számárakibo
sátott tanúsítványok számára).2.2.1. Szervezeti veszélyekV15 grid szolgáltatások üzemeltet®i kompromittálódnakV16 kommuniká
iós 
satorna sérül : grid szolgáltatások üzemeltet®i közötti kommuniká
iós 
sa-torna kompromittálóik vagy nem m¶ködik.
MEGA projekt 5 NKFP OM 0263



Grid biztonsági megoldások2.3. Ko
kázatelemzésEbben a fejezetben sorra vesszük az el®z®ekben bemutatott fenyegetések, veszélyek ko
kázatait ésesetleges bekövetkezésük esetén az okozott károkat. A bekövetkezés valószín¶ségének megítélésereaz alábbi ötfokozatú skálát használjuk:
• kivételes: A bekövetkezés 
sak kivételes esetkben fordul el®. Ilyen lehet például természetikatasztrófa, vagy igegen állam által támogatott ha
ker támadás.
• ritka: A bekövetkezés 
sak ritkán fordul el®. Ilyen például egy 
élzott támadás felkészültha
kerek által, t¶z, jelent®s áramszünet.
• átlagos: A veszély megvalósulása nem rendkívüli, átlagosan el®fordulhat. Ilyen példáulhardver hiba vagy 
élzott ha
ker támadás.
• gyakori : A bekövetkezés gyakori, ilyen lehet például a vírusfert®zés vagy a nem 
élzottha
ker támadás.
• folyamatosan fennálló: A veszély folyamatosan létezik, bármikor el®fordulhat. Ide tartoz-nak a felhasználói hibák, az automatizált kártékony kódok (férgek, botnetek).Az okozott kár mértékét (a megvalósuló veszély hatását a rendszerre és am¶ködtet® valamintfelhasználó szervezetekre nézve) pedig az alábbi kategóriákba soroljuk:
• elhanyagolható: a veszély bekövetkezte nem okoz pénzügyi veszteséget, a szolgáltatási ké-pességek olyan mértékben és id®tartamban 
sökkennek, hogy ez a normál m¶ködés számáranem észlelhet® illetve további következmények nélkül elviselhet®. A rendszer alkotóeleme-inek károsodása elhanyagolható. Személyes adatok, üzleti és egyéb bizalmas informá
ióksérülése nem történik.
• ki
si : a veszély bekövetkezte minimális pénzügyi veszteséget okoz, a szolgáltatási képes-ségek olyan mértékben és id®tartamban 
sökkennek, hogy ez a normál m¶ködés számáraészlelhet®, de jelent®s következmények nélkül elviselhet®. A rendszer alkotóelemeinek káro-sodása gyorsan javítható. Személyes adatok, üzleti és egyéb bizalmas informá
iók sérülésemegfelel® ellenintézkedések hiányában valószín¶síthet®.
• közepes: a veszély bekövetkezése komoly hatásokkal jár. Jelent®s pénzügyi veszteségetokoz. A szolgáltatási képesség olyan mértékben és id®tartamra 
sökken, hogy az els®dlegesfunk
iók elvégzésének hatásossága jelent®sen 
sökken. Az eredeti helyzet helyreállítása ahatárid®k betartását veszélyezeti. Személyes adatok, üzleti és más bizalmas informá
iókvédelme azonnali ellenintézkedése hiányában sérülhet.
• jelent®s: a veszély bekövetkezése jelent®s hatásokkal jár. Hosszabb távon is jelent®s pénz-ügyi veszteséget okoz. A szolgáltatási képesség olyan mértékben és id®tartamra 
sökken,hogy az els®dleges funk
iók elvégzése id®legesen lehetetlenné válik. Az eredeti helyzet hely-reállítása miatt a határid®k betartása lehetelen. Személyes adatok, üzleti és más bizalmasinformá
iók védelme súlyosan sérül.MEGA projekt 6 NKFP OM 0263



Grid biztonsági megoldások
• katapsztrofális: a veszély bekövetkezése végzetes hatással jár. Olyan pénzügyi vagy másveszteséget okoz, amely a m¶ködtet® szervezetre nézve végzetes vagy hosszútávú hatássalbír, az els®dleges funk
ióját nem képes betölteni, az eredeti helyzet helyreállítása nemlehetséges. A rendszer lényegileg károsodik. Személyes adatok, üzleti és egyéb informá
iókvédelme súlyosan és jóvátehetetlenül sérül.A ko
kázat a bekövetkezés valószín¶sége és az okozott kár alapján be
sülhet® és a szükségesellenintézkedések rangsorolhatóak:valószín¶ség - kár katasztrofális jelent®s közepes ki
si elhanyagolhatóritka jelent®s magas ala
sony minimális minimálisátlagos kritikus jelent®s ala
sony minimális minimálisgyakori kritikus jelent®s magas ala
sony minimálisfolyamatos kritikus kritikus jelent®s magas minimálisV1 Mivel a grid rendszerbe kerül® kódok jelenleg nem esnek át alapos min®ségellen®rzésen (ezáltalában jellemz® az informatikai termékekre), így ennek a fenyegetésnek a ko
kázatát át-lagosnak min®sítjük. Amennyiben a futtató er®források dedikált, felügyelt rendszerek, úgya védelem jól automatizálható és gyorsan elhárítható ezért ebben az esetben az okozhatókár ki
si. Ha az asztali gépek, szórt, desktop szer¶ er®források vannak többségben a gridrendszerben, akkor a bekövetkezés valószín¶sége megn®, ismert okok miatt, folyamatosanfennállóra, valamint az okozott kár mértéke is jelent®sre fokozódik. Ilyen esetben tehátkülönös �gyelmet kell fordítani az adat és futatási környezet izolá
iójára.V2 Mivel a grid felhasználók, akik jelenleg rendszerint fejleszt®k is általában nem professzio-nális program fejleszt®k, különösen nem rendelkeznek több platformon egyen szilárdságúismeretekkel, tapasztalatokkal, a hibás kód gyakori jelenség. Ezekb®l a hibás kódokbóladódó károk mértéket a programfuttató környezet biztonsági szintje határozza me, de aközvetlen kár az er®források pazarlásában nyilvánul meg. A károkozás mértékét ennekmegfelel®en közepesnek értékeljük.V3 Mivel nem 
sak a grid rendszerek, hanem az azokat futtató operá
iós rendszerek is rendel-keznek az adatvédelemre, szepará
ióra vonatkozó eszközökkel, így ennek a fenyegetésnek amértékét ki
sire min®sítjük. Rá kell mutatnunk azonban, hogy a jelenlegi grid rendszereknem rendelkeznek megfelel® integrá
ióval az operá
iós rendszerek ala
sony szint¶ jogosult-ság kezelési me
hanizmusaival, így a kon�gurá
iós hibákból adatódó jogosulatlan hozzáféréslehet®sége nem elhanyagolható ko
kázat. A károkozás mértékét illet®en egyértelm¶, hogykülönösen ipari környezetben az anyagi és erköl
si kár is jelent®s lehet.V4 Felügyelt rendszerek esetén a bekövetkezés valószín¶sége megegyezik a normál felhaszná-lói azonosítók kompromittálódásának esélyével, ezért ezt átlagos szint¶nek min®síthetjük.Azonban rá kell mutatnunk arra, hogy a helyi privilégizált felhasználói azonosítók sérü-lése a helyi rendszeren túlmutató jelent®s veszélyt is jelent, különösen desktop rendszerekesetén, ahol az egyszer¶ felhasználók is gyakran privilégizált felhasználók az operá
iós rend-szer szempontjából. Az okozott kárt jelent®snek értékeljük, mivel az ideiglenes futtatásieredmények legtöbbször a helyi rendszereken keletkeznek.MEGA projekt 7 NKFP OM 0263



Grid biztonsági megoldásokV5 lsd. V4V6 Mivel a felhasználók gyors visszajelzéseket adnak az üzemeltet®k felé a hiányos adatokról ill.a lassú alkalmazásokról, valamint megfelel® teszt alkalmazásokkal ezeknek az hibás er®forrá-soknak a felfedezése automatizálható is (ilyen jelleg¶ felfedezési me
hanizmussal a jelenlegirendszerek nem rendelkeznek), így ritkának tekintjük az el®fordulásukat. Nyilvánvalóan,desktop alapú rendszerek esetén a felügyelet hiánya miatt ezeknek a hibás er®forrásoknaka száma jelent®sen megn®het. A kiesett adatfeldolgozási id® közepes kárt okoz.V7 A grid köztes-réteg rendszerek készítésekor sajnos nem a biztonsági szempontok az els®d-legesek számos esetben a �nom hozzáférés szabályozási me
hanizmusok is teljesen hiányoz-nak. Ezért ennek a fenyegetésnek a mértéket átlagosnak min®sítjük. A hibás m¶ködésb®lfakadó károk mértéke függ az adott szolgáltatás jellegét®l:� biztonsági szolgáltatás: jelent®s.� számítási, adattárolási er®forrásokat reprezentáló szolgáltatások esetén közepes ill.jelent®s az er®forrás értékét®l függ®en.� informá
iós rendszer: ki
si, mivel ebben általában nin
senek 
sak publikus adatokV8 : a jelenlegi tipikus felhasználási mintázat, hogy a felhasználók a tanúsítványaikat és privátkul
saikat állományokban tárolják valamilyen rendszeren. Ennél a felhasználási módnálátlagos szint¶ ko
kázatot jelent, hogy a felhasználói tanúsítványokhoz illetéktelenek hoz-záférnek. Ez a ko
kázat jelent®sen 
sökkenthet® hardver támogatott, spe
iális tároló esz-közökkel (pl.: smart 
ard, usb token stb.). A keletkezett kár akkor haladja meg a ki
sit,amennyiben fenáll még V5 és/vagy V6.V9 : jelenlegi grid rendszerekben gyakran el®fordulhat ez a szituá
ió a jogosultsági rendszerekhiányosságai miatt. Ugyanakkor ki
si kárnál 
sak akkor keletkezhet több, ha fennáll V1és/vagy V2.V10 : mivel a hozzáférés szabályozási szolgáltatásokat felügyelt rendszereken üzemeltetik, rá-adásul ezek a rendszerek általában nem számítási vagy adattárolási er®források is egyben,ezért ki
si az esélye, hogy azok kompromittálódjanak. Ha azonban a hozzáférés szabá-lyozási rendszer sérül akkor jelent®s kár keletkezhet. A kár jelent®sen 
sökkenthet®, ha ahozzáférés szabályozási rendszer adatbázisa elosztott autonóm egységekre bomlik ill. ha ael van választva a CA szolgáltatástól.V11 : amennyiben a VO túl általános funk
iókkal rendelkezik ill., a VO tagság megsz¶nésenin
s szabályozva és/vagy automatizálva a ko
kázata ennek e sérülékenységnek átlagos.Amennyiben fennáll még V1 és/vagy V2 is, akkor a kár ki
sinél több is lehet.V12 : a jelenlegi grid rendszerek hozzáférés szabályozási eljárásainak hiányosságai miatt gya-kori a valószín¶sége ilyen hiba bekövetkezésének. Ugyanakkor az okozott kár 
sak akkornagyobb ki
si szintnél, ha fennáll V1 és/vagy V2 is.MEGA projekt 8 NKFP OM 0263



Grid biztonsági megoldásokV13 : mivel a jogosult körben a tanúsítványok könnyen beszerezhet®ek, így ki
si az veszélyeannak, hogy valaki átruházza azt. Ez a veszély tovább 
sökkenthet®, ha a tanúsítványközvetlen értéket képvisel a felhasználó szemében (pl.: �zet érte). Az okozott kár, akkornagyobb ki
sinék, amennyiben fennáll még V1 és/vagy V2.V14 : az er®s �zikai és logikai végelem miatt, amit a különféle szabályok és el®írások kényszerí-tenek a CA üzemeltet®kre, továbbá a CA-kat folyamatos ellen®rzési me
hanizmus is terheli,ezért ala
sony a kompromittálódásuk esélye. A CA sérülése katasztrófális következménnyeljárhat ráadásul nem 
sak a grid rendszert éri ilyenkor kár.V15 : átlagos ko
kázat, különösen, ha a szolgáltatások üzemeltet®inek nin
s közvetlen anyagifelel®ssége. Az okozott kár jelent®s, mivel tömegesen fennáll V7-V12 minden.V16 : mivel nin
s indíték ezért ennek veszélye ki
si, különösen, ha az üzemeltet®k er®sen titko-sított kommuniká
iós 
satornát használnak. A kár közepes, mivel eloszotott és redundánskommuniká
iós 
satorna van.
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3. fejezetFeladat anonimitás és titkosításalkalmazása grid rendszerekbenA grid felhasználók részér®l, különösen ipari környezetben természetes igényként jelentkezik, hogygrid rendszer egyszer¶ és biztonságos lehet®séget biztosítson a felhasználó feladatainak elválasz-tására más felhasználók feladatairól. Ugyanez vonatkozik a feladatok által felhasznált és generáltadatokra is. Habár ez egy természetes igény a jelenlegi grid rendszerek kevéssé foglalkoznak aproblémával. Az alábbiakban röviden áttekintjük a problémát és konkrét megoldási javaslatokatpróbálunk megfogalmazni.3.1. Feladat anonimitás és szepará
ióA jelenlegi grid rendszerekben általánosan elfogadott gyakorlat, hogy a X509 tanúsítványokkalazonosított felhasználókat az abban szerepló DN alapján egy statikus ún. gridmap állománytfelhasználva, helyi felhasználókra képeznek le.Ez a módszer több sebb®l is vérzik:
• a gridmap állomány egy központosított és meglehet®sen sérülékeny elem a rendszerben.
• a gridmap állományban szerepl® lokális felhasználókat létre kell hozni, meg kell szüntetni,általában kezelni kell ®ket és a grid felhasználók száma lehet igen magas is, így egy átlagos,esetleg kis felhasználói bázissal rendelkez®, rendszerre is nagy adminisztratív terhelést ró.
• a felhasználói szinten kell a hozzáférés szabályozást megvalósítani, nem feladat szinten.A felhasználónak adott legtágabb jogosultsági körrel rendelkezik, a felhasználó mindenfeladata.
• nem skálázhatóAmennyiben ezekre a felmerült problémákra választ akarunk adni, világosan látunk kell mi-lyen szinten és milyen módszerekkel valósítható meg a feladatok dinamikus elválasztása:
• operá
iós rendszer szint : ezen a szinten kétféle megoldás létezik: Mandatory A

ess Control(MAC) és a különféle virtualizá
iós megoldások.10



Grid biztonsági megoldások
• felhasználó szinten: létrehozhatunk az alkalmazások futási idejéig létez® dinamikus felhasz-nálói azonosítókat, amik a feladat jogosultsági körének megfelel® hozzáférésekkel rendel-keznek.
• kommuniká
iós 
satorna szinten: a kommuniká
iós 
satorna megfelel® titkosítása (lsd.alább)
• grid rendszer szinten: maga a ClusterGrid hálózati ar
hitektúra jó példa arra, hogyanlehet elvásztani a felhasználókat az er®forrásoktól és jól ellen®rzött, de elosztott belépésipontokon kontrollálni a tevékenységüket.A fenti módszerek együttes felhasználásával er®s szepará
ió biztosítható a felhasználók és azokfeladatai között is.3.2. Feladat titkosításA grid feladatok általános esetben bemeneti és kimeneti adatokkal dolgoznak ill. hálózatonkommunikálnak a grid rendszer más elemeivel. Ennek megfelel®en a titkosítással több szintenélhetünk:
• kommuniká
iós 
satorna : itt kétféle megoldás képzelhet® el:� rendszert®l, rendszerig: ekkor a host gépek közötti 
satorna titkosított. Jellemz®envalamilyen IPSe
 VPN alapú megoldásokat szoktak ilyenkor alkalmazni.� szolgáltatástól, alkalmazásig: a host gépek közötti titkosítatlan kap
solaton, titko-sított 
satornát TLS segítségével lehet kialakítani. Ez ipari környezetben is széleskörben használ, jó teljesítmény mutatókkal rendelkez® te
hnológia. Fel kell hívni a�gyelmet, hogy a hosszú élet¶ TLS session-ök sebezhet®ek lehetnek.� üzenet alapú titkosítás (message level en
ryption): többen felvetettek, hogy jobb biz-tonságot nyújt a 
satorna titkosítás helyett az üzenet titkosítás. Figyelembe véve,hogy a grid rendszerek természetese m¶ködés az üzenet alapú kommuniká
ió és annakis aszinkron jellege a domináns, a felvetés jogos. Ugyanakkor a üzenet alapú titkosításer®forrás igényes, kevés alkalmazói környezet támogatja és számos esetben alkalmazásspe
i�kus megoldások vannak 
sak rá.
• adat : er®s titkosítási algoritmusokkal lehet élni, ám mindegyiknek a feltétele, hogy a feladatrendelkezzen a kikódoláshoz szükséges kul

sal, amit ily módon el lehet t®le lopni.
• algoritmus: lehet®ség van általános esetben, hogy az elvégzend® feladat teljes algoritmu-sát valamilyen titkosító transzformá
iónak vettjük alá, ekkor a transzformált algoritmusa transzformált adatokon m¶ködik és transzformált eredményt állít el®, ezt az eredményt
sak a transzformá
ió birtokában lehet értelmes eredménnyé visszaalakítani.
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Grid biztonsági megoldások3.3. Bizalmi viszony elemzéseA feladat-anonimitással és titkosítással kap
solatos kérdések felvetnek egy általánosabb, a bizalmiviszonyokra vonatkozó problémát is. Ennek a problémának a gyökere az, hogy a gridben találhatóbármely er®forrás gazdája teljes jogosultsággal rendelkezik a saját rendszerén, így az oda érkez®mindenféle adaton is. A kérdés, hogy tudunk-e olyan általános rendszert készíteni, aminél nemkell megbíznunk az er®források üzemeltet®iben? A válasz, az, hogy nehezen. Jelenleg az egytelenlehetséges mód erre az el®z® részben említett algoritmus szint¶ titkosítás. Ez azonban nemáltalános, drága és nehezen automatizálható feladat.Valamilyen szint¶ bizalomra az er®forrás üzemeltet®kkel szemben tehát szükség van. Ha�gyelembe vesszük az általános grid felhasználási mintázatokat, láthatjuk, hogy számos esetbena megfelel® bizalmi szint megválasztásával az algoritmus szint¶ titkosítás használatának kényszereelkerülhet®:
• közösségi : nagy közösségi kezdeményezések hatására létrejöv®, többnyire önkéntes felaján-láson alapuló, sok desktop er®forrást tartalmazó rendszerekben (Seti�Home, LHC�Home,Boin
 projektek stb.), a feldolgozandó adat általában közkin
s vagy ahhoz közel álló érté-ket képvisel. Itt nem aggódunk az eredmények ellopása , megsemmisítés miatt. Ezekben arendszerekben az eredmények integritásának ellen®rzésére általában ugyanazt a m¶veletettöbbszöri végrehajtásával sz¶rik ki a szándékos vagy véletlen hibákat.
• ipari : olyan er®forrásokat integrálnak, amik többnyire az adott ipari 
ég vagy tárulás sajáttulajdona. Az ipari konzor
iumok között a hagyományos együttm¶ködési, jogi, te
hnikaiszabályok, garan
iák érvényesek.
• szolgáltatás: ha valaki számítási szolgáltatást akar nyújtani akkor a szokásos bizalmi vi-szony alakul ki szolgáltatást igénybe vev® és szolgáltató között. Bármilyen visszaélés nyilvá-nosságra kerülése azonnali és maradandó bizalomvesztéssel jár, melynél a várható veszteségnagyobb, mint a nyereség.Ha feladatoknak mindenképpen kényes adatokat kell feldolgozniuk, akkor jobb modell , ha afeladat nem viszi magával az adatot, hanem közvetlenül írja, olvassa egy felügyelt adatbázisból.Ugyanis ebben az esetben, ha az er®forrás kompromittálódása nem közvetlenül a grid feladatkényes adatainak megszerzésére irányul, akkor gyorsabban és hatékonyabban lehet védekezni,mivel az adatforrás a felügyeletünk alatt áll.
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4. fejezetGrid rendszerekben alkalmazottdelegá
iós te
hnikákNapjaink grid rendszerei újszer¶ követelményeket támasztanak a jogosultságkezel® rendszerekkelszemben. A grid környezetben több olyan probléma is felmerül, amelyek a hagyományos kliens-szerver modell alapján m¶köd® rendszerekben általában nem. A problémák forrása leginkább azhogy ilyen méret¶ elosztott rendszerekben sem a jogosultságok nyilvántartása, sem a felhasználók,szolgáltatások és feladatok azonosítása nem központosítható.Az egyik ilyen probléma a jogosultságok átruházása, más néven delegálás. A felhasználókáltal indított programoknak (joboknak) ugyanis maguknak is szükségük van jogosultságokra,hogy feladataikat elvégezhessék. A felhasználók által indított programok esetében leginkább fájlolvasási és írási jogosultságokról van szó. Ha ezek a programok egy olyan számítógépen futnak,amelyen a felhasználó rendelkezik saját felhasználói �ókkal (a

ount), akkor a szokásos megoldásszerint a felhasználó által indított folyamat �örökli� a felhasználó jogosultságait, tehát mindenolyan fájlhoz hozzáférhet, amihez a felhasználó maga is. A felhasználó folyamatai tehát az ®�nevében� futnak, a felhasználó minden jogosultságát átruházza az általa futtatott folyamatra.Ez a me
hanizmus (kiegészítve néhány �kiskapuval�: setuid, setgid) kielégít® megoldást biztosítegy számítógép esetére, illetve arra az esetre, ha a felhasználók 
sak olyan gépeken kívánnakprogramokat futtatni, amelyeken rendelkeznek �ókkal.Grid rendszerekben azonban nem ez a helyzet. A gridben bármely feladat (job) elméletilega rendszer bármely gépén futhat, és ilyen gépekb®l sok (102
− 10

7 db) lehet. Lehetetlenségmegkövetelni, hogy a grid minden felhasználójának minden gépen legyen �ókja. Szintén nem jóaz a széles körben alkalmazott megoldás, hogy minden globális felhasználói névhez rendelünk egylokális felhasználói nevet (grid-map�le), mivel a gépek és felhasználók számának növekedésévela rendszert egyre nehezebb karbantartani.A gridben is 
élszer¶ lenne tehát azt megvalósítani, hogy a felhasználó által indított feladatokaz ® �nevében� fussanak, tehát hogy a felhasználó átruházhasson bizonyos jogosultságokat asajátjai közül ezekre a feladatokra, vagy akár más felhasználókra is. Ezt valamilyen globális, azegyes gépek helyi jogosultságkezelését®l független me
hanizmussal kell biztosítani.
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Grid biztonsági megoldások4.1. Proxy tanúsítványokon alapuló jogosultság átruházásA felhasználók azonosításának egyik módja az X.509 tanúsítványok (
erti�
ate) használata. AzX.509 tanúsítványok a hagyományos felhasználónév/jelszó alapú azonosítással szemben többel®nnyel is rendelkeznek, ezért alkalmazásuk széles körben elterjedt. Az eredeti elgondolás szerinta tanúsítványok egy RSA publikus kul
s és egy név között létesítenek hiteles (megbízható enti-tások, úgynevezett CA-k (Certi�
ate Authority) által tanúsított) kap
solatot. A tanúsítványokhasználatára több népszer¶, biztonságos kommuniká
iót lehet®vé tev® protokoll épül, például azSSL (v2/v3) és TLS [12℄.A tanúsítványok felépítésér®l és használatáról részletesen olvashatunk az Interneten [11℄, atovábbi tárgyalás miatt itt 
sak annyit jegyeznék meg, hogy minden tanúsítvány tartalmaz Sub-je
t mez®t, ami a tanúsítvány tárgyát (a tanúsítvány tulajdonosának nevét, ez lehet URL vagybármilyen más azonosító is) tartalmazza. Ezen kívül a tanúsítvány tartalmazza a Subje
t nyil-vános kul
sát és az érvényesség idejét is, illetve egyéb mez®ket. Így tehát a tanúsítvány a bennefoglalt publikus kul
sot köti a Subje
t mez®ben található névhez, a megadott id®tartam erejéig.A tanúsítvány tulajdonosa a nyilvános kul
shoz tartozó titkos kul
s birtokában hitelesen igazolnitudja magát.4.1.1. GSI proxy tanúsítványokA Globus GSI-ben (Globus Grid Se
urity Infrastru
ture) a delegálást proxy tanúsítványokkaloldják meg. A proxy tanúsítványok abban különböznek a hagyományos tanúsítványoktól, hogyaláírójuk nem a CA hatóság, hanem bármely felhasználó lehet. A proxy tanúsítvánnyal aztántovábbi tanúsítványokat lehet létrehozni hasonló módon és így tovább. A proxy tanúsítványhitelességét a másik fél úgy ellen®rzi, hogy el®ször megvizsgálja a felhasználó aláírásának hiteles-ségét, majd ellen®rzi, hogy a felhasználó nyilvános kul
sát tényleg a CA állította-e ki. A proxytanúsítványok tehát 
sak akkor érvényesek, ha a hitelességi lán
 végig követhet® egészen a CA-ig.A proxy tanúsítványok m¶ködését szemlélteti a 4.1.1. ábra. A proxy tanúsítványok használatanem 
sak a grides alkalmazásokkal kap
solatban merült fel, és mára a szabvány részévé váltak[7℄.

4.1. ábra. A proxy tanúsítványok m¶ködéseA GSI-ben, ha a felhasználó jobot (feladatot) indít a griden, kiállít a job számára egy proxyMEGA projekt 14 NKFP OM 0263



Grid biztonsági megoldásoktanúsítványt, amelynek segítségével a job az ® nevében járhat el. A proxy tanúsítvány Sub-je
t mez®je ugyanazt a (DN - Distinguished Name) nevet tartalmazza, mint a felhasználó sajáttanúsítványa, amelyet a grid CA-ja állított ki. Így a felhasználó feladatai ugyanazokkal a jogo-sultságokkal rendelkeznek, mint a felhasználó maga. A különbség a felhasználó saját tanúsítványaés a proxy tanúsítvány között az, hogy mivel az el®bbit a felhasználó maga használja, a hozzátartozó titkos kul
s jelszóval védett, míg a job által használt proxy tanúsítványhoz tartozó titkoskul
s titkosítatlan. A proxy tanúsítvány titkos kul
sát nem volna értelme jelszóval védeni, mivelakkor a jelszót kellene titkosítatlanul tárolni és így tovább. A proxy tanúsítvány tehát alkal-mas a felhasználó megszemélyesítésére (impersonation), a felhasználó nevében történ® eljárásra,hiszen ez a 
élja. A proxy tanúsítvány nyilvános, a hozzá tartozó titkos kul
sot pedig legjobbesetben is 
sak fájlrendszer szint¶ hozzáférési jogosultságok védik. A rosszindulatú támadó tehátviszonylag könnyen átveheti a felhasználó összes létez® jogosultságát.Ezt a jelent®s biztonsági problémát a GSI-ben úgy próbálják orvosolni, hogy korlátozzák aproxy tanúsítványok érvényességi idejét, általában a kiállítástól számított 12 órára. Azonban saj-nos semmilyen garan
ia nin
s arra, hogy az adott feladat 12 órán belül befejez®dik, s®t gyakrankívánatos lenne ennél hosszabb futási idej¶ feladatokat is indítani. Amint a proxy tanúsítványérvényét veszti, a feladat m¶ködésképtelenné válik, mivel nem fér többé hozzá a grid er®forrá-saihoz. Ha meg akarjuk hosszabbítani a m¶ködési id®t, újabb proxy tanúsítványt kell kiállítani,ehhez pedig a felhasználó aktív közrem¶ködése szükséges (be kell ütnie a jelszavát). Ha automa-tikusan hosszabbítjuk meg a proxy tanúsítványt (pl. egy proxy tanúsítvány kiállító szerverrel),akkor az id®korlátozás értelmét veszti, és ismét az el®bbi helyzettel állunk szemben, amikor is arosszindulatú támadó id®vel a grid bármely felhasználóját képes lesz megszemélyesíteni.FejlesztésekA kon
ep
ió továbbfejlesztése jelenleg a részleges jogosultság átruházás irányába folyik. Azel®bbi megoldásnál a proxy tanúsítvány a kiállító teljes nevét tartalmazta, így jogot adott az® megszemélyesítésére. Vannak olyan megoldások, melyeknél a proxy tanúsítvány nem nevet,hanem tetsz®leges informá
iókat, ún. attribútumokat tartalmaz. Attribútum lehet például:munkahely neve (pl. BME IIT tanszék), beosztás, be
enév, stb. tulajdonképpen tetsz®leges olyaninformá
ió, ami alapján jogosultsági döntést lehet hozni. Az ilyen tanúsítványokat attribútumtanúsítványoknak neveik (Attribute Certi�
ates). Így egyetlen tanúsítvány 
sak a felhasználóegy �részének� megszemélyesítésére elegend®.Ez a megoldás annyiban jobb az el®z®nél, hogy �nomabb jogosultságkezelést tesz lehet®vé,azonban a proxy tanúsítványok alapvet® problémáját, az érvényesség problémáját nem oldjameg. Elegend®en hosszan futó feladatok esetében id®vel a támadó az el®bb említett módonösszegy¶jtheti az attribútumok tetsz®leges halmazát, és így bármely er®forráshoz hozzáférhet.Egy proxy tanúsítvány vagy korlátozottan érvényes, és akkor a felhasználónak folyamatosanhosszabbítgatnia kell azt, vagy korlátlanul érvényes és akkor jelent®s biztonsági ko
kázatot jelent.
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Grid biztonsági megoldások4.1.2. MegjegyzésekSingle Sign OnA proxy tanúsítványok jól használhatók viszont Single Sign On (egyszeri bejelentkezés) meg-valósítására. Itt arról van szó, hogy a felhasználónak ne kelljen minden egyes olyan m¶veletvégrehajtásakor begépelnie a jelszavát, amikor a titkos kul
sára szükség van. A megoldás egyproxy tanúsítvány létrehozása korlátozott (pl. 1/2 óra) id®tartammal. Mivel ilyenkor a proxytanúsítványra 
sak addig van szükség, amíg a felhasználó m¶veleteket hajt végre, a korlátozottid®tartam nem jelent problémát.Egyéb problémákA proxy tanúsítványok és attribútum tanúsítványok széles kör¶ használatát tulajdonképpen avisszavonás nehézségei korlátozzák. Emellett az attribútumok használatával is problémák van-nak. Ahhoz, hogy attribútumok alapján hozhassunk jogosultsági döntéseket, a szolgáltatónakés a tanúsítvány kibo
sátónak egységes attribútumokat kell használniuk. Ez utóbbi problémárapéldául a Shibboleth-ben alkalmazott Federated Trust modell jelent megoldást, ahol a szolgálta-tók és tanúsítvány kibo
sátók szövetségeket (federation) alkotva megállapodnak a használandóattribútumokról. Attribútumok használatával azonban ésszer¶ korlátokon belül nem lehet fájlszint¶ hozzáférés szabályozást megvalósítani.
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5. fejezetGrid rendszerekben alkalmazottautorizá
iós módszerek5.1. Autentiká
ió és autorizá
ióA hagyományos egygépes rendszerekben az autentiká
ió (azonosítás) és autorizá
ió (jogosultságmeglétének bizonyítása) nem különül el élesen egymástól. Miután a felhasználó azonosította ma-gát - megadta a jelszavát vagy bemutatta a megfelel® tanúsítványt - a rendszerben nyilvántartottjogosultságainak megfelel®en hozzáférhet (vagy nem férhet hozzá) a kívánt er®forrásokhoz. A jo-gosultságok a felhasználó nevéhez vannak kötve, és a rendszer minden hozzáférés engedélyezéseel®tt megvizsgálja, hogy az adott névhez tartozik-e megfelel® jogosultság.Az autorizá
ió és autentiká
ió elkülönülését jól szemlélteti egy a valós életb®l vett példa.Amikor például szeretnénk megnézni egy moziel®adást, nem az történik, hogy a pénztárnál be-�zetjük a jegy árát és ott felírják a nevünket egy listára (jogosultság felvétele az adatbázisba),majd a terem bejáratánál a személyazonosságunkat igazolva (autentiká
ió) ellen®rzik, hogy rajtavagyunk-e a jogosultak listáján, hanem a pénzünkért 
serébe kapunk egy jegyet, ami feljogosítminket az adott �lm megtekintésére (autorizá
ió). A terem bejáratánál 
sak a jegyet kell fel-mutatnunk, nem kell azonosítanunk magunkat. Az els® változat a fentebb vázolt hagyományosm¶ködést mintázza, az utóbbi változat a tisztán autorizá
ión alapuló hozzáférés engedélyezés.Megjegyzend®, hogy külön autorizá
iós lépésr®l akkor érdemes beszélni, ha a jogosultságmegléte valamilyen tárgyi vagy szoftver eszközzel (jegy, bankkártya, X.509 tanúsítvány, Smart-Card stb.) igazolható anélkül, hogy ez a felhasználót azonosítaná. Bizonyos esetekben tehát
élszer¶ elkülöníteni egymástól az autentiká
iót és az autorizá
iót, más esetekben - pl. egyetlengép esetében - nin
s. A tisztán autorizá
ión alapuló hozzáférés kezelésnek nyilvánvaló el®nye,hogy a jogosultság igazolásához a felhasználónak nem kell felfednie a személyazonosságát, amielméletileg nagyobb biztonságot nyújt számára.
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Grid biztonsági megoldások5.2. SPKIA fentihez hasonló kérdések a grides alkalmazásoktól függetlenül is felmerültek, és születtekjavaslatok ezek megoldására. Az egyik ilyen volt az SPKI - Simple Publi
 Key Infrastru
ture[1℄, ami a PKI továbbfejlesztéseként annak számos problémájára próbált megoldást keresni. Alegfontosabb fejlesztések:
• a globálisan egyedi DN (Distinguished Name) nevek kon
ep
iójának elvetése
• autentiká
ió helyett autorizá
ió, attribútum tanúsítványok
• jogosultságok átruházása (delegálás)
• kísérlet a tanúsítványok visszavonásával kap
solatos problémák megoldásáraNevekAz PKI tervez®i abból a feltételezésb®l indultak ki, hogy mindenkinek lesz egy globálisan egyediDN (Distinguished Name) neve és egy nyilvános kul
sa, ami felhasználható az illet® azonosítására.A PKI tanúsítványok a DN nevek és nyilvános kul
sok között teremtettek hitelesített kap
solatot.Az elképzelés az volt, hogy hasonlóan a telefonkönyvhöz, ahol minden név és 
ím mellé meg vanadva a telefonszám, el® lehet majd állítani a globálisan egyedi DN nevek jegyzékét is, ahol mindennév mellett szerepel majd egy nyilvános kul
s is. Ez az elképzelés több szempontból sem reális,ezért az SPKI lokális neveket használ, amelyek egy adott nyilvános kul
sra vonatkoztatva tehet®kglobálissá. A lokális nevek nem kap
solódnak szorosan az autorizá
ió kérdéséhez, b®vebben azRFC2693-ban [1℄ olvashatunk róluk.Autentiká
ió helyett autorizá
ióA másik hallgatólagos feltételezés az volt, hogy a szolgáltatók majd képesek lesznek a tanúsít-ványokban szerepl® DN nevek alapján hozzáférési jogosultságokat meghatározni (�ha tudjuk egyillet® nevét, akkor tudjuk azt is, hogy ki
soda�). Ez azonban 
sak akkor igaz, ha az adott szolgál-tató a hozzáférést kér® felhasználóról rendelkezik nyilvántartással. Minél szélesebb körben akartehát a szolgáltató a szolgáltatásához PKI alapú hozzáférést biztosítani, annál nagyobb lesz a ránehezed® adminisztrá
iós teher. Az SPKI háromféle tanúsítványt de�niál:1. (hagyományos PKI) név tanúsítvány: <név, kul
s>2. autorizá
iós tanúsítvány: <autorizá
ió, kul
s>3. attribútum tanúsítvány: <név, autorizá
ió>�autorizá
ió� itt bármilyen, a tanúsítványban feltüntethet®, jogosultsági döntés meghozására al-kalmas informá
ió lehet. Megjegyzend®, hogy a legtöbb alkalmazásban attribútum tanúsítványalatt a 2. pont szerinti, itt autorizá
iós tanúsítványnak nevezett tanúsítványt értik, a továbbiak-ban attribútum tanúsítvány kifejezést én is a 2. pont szerinti tanúsítványra használom. Ennekoka, hogy a tanúsítványban található autorizá
iós informá
ió általában valamilyen attribútum.MEGA projekt 18 NKFP OM 0263



Grid biztonsági megoldásokAz attribútum tanúsítvány tehát egy attribútum és egy nyilvános kul
s között teremt kap
solatot.Ezek a tanúsítványok alkalmasak a nyilvános kul
sú titkosításon alapuló kommuniká
iós proto-kollokban történ® használatra. Továbbá lehet®vé teszik, hogy a szolgáltatók anélkül hozzanakjogosultsági döntéseket, hogy a felhasználókról nyilvántartást kelljen vezetniük. Ez a felhasználókadatainak védelme szempontjából is el®nyös.Jogosultságok átruházásaAz attribútum (autorizá
iós) tanúsítványok használatának el®nye, hogy könnyen megoldható ajogosultságok átruházása. A tanúsítvány tulajdonosa ugyanis egyszer¶en készíthet proxy tanú-sítványt [7℄ az eredetir®l anélkül, hogy az eredeti tanúsítvány kibo
sátójával kap
solatba kellenelépnie.Tanúsítványok visszavonásaA PKI tanúsítványok legnagyobb problémája a visszavonhatóság kérdése. El®fordulhat ugyanis,hogy egy tanúsítványt még az érvényesség (a tanúsítványban szerepl® id®tartam) lejárta el®ttvisszavon a kibo
sátó hatóság. A hatóságnak semmilyen eszköze nin
s a kint lév® tanúsítványtényleges bevonására, ezért ún. CRL-eket (Certi�
ate Revo
ation List) bo
sát ki, amelyek fel-sorolják az id®közben érvénytelenített tanúsítványokat. Ahhoz, hogy egy szolgáltató hitelesnekfogadhasson el egy tanúsítványt, szüksége van az összes addig visszavont tanúsítvány listájára (azösszes CRL-re). A szolgáltató biztonsági igényeit®l függ®en rendszeres id®közönként (naponta,óránként, per
enként stb.) frissítenie kell a CRL-eket. A CRL-ek elég hosszú id®re visszamen®-legesen is tárolni kell, ez jelent®s kapa
itást vesz igénybe. Ezen a problémán az SPKI sem tudottjavítani.SPKI implementá
iókAz SPKI nagyrészt megmaradt elmélet szintjén, bár készültek implementá
iók [2℄, ezek hasz-nálata nem terjedt el. Az SPKI ötletei azonban hatással voltak más rendszerekre, különösenaz �autentiká
ió helyett autorizá
ió�, továbbá a jogosultságok átruházásának elvét alkalmazzákszéles körben.5.3. ShibbolethA Shibboleth [3℄ elosztott jogosultságkezel® rendszer az Internet2 kezdeményezés része. A rend-szer egyrészt a felhasználók, másrészt az er®forrás szolgáltatók (tartalomszolgáltatók, email,tárhely szolgáltatás stb.) dolgát hivatott megkönnyíteni. Hagyományos esetben a felhasználó-nak minden olyan helyen regisztrálnia kell, ahol valamilyen védett szolgáltatást kíván igénybevenni. Ez azt jelenti, hogy minden ilyen helyen meg kell adnia néhány személyes adatát és egyjelszót. A személyes adatok kiadása biztonsági ko
kázatot jelenthet a felhasználó számára, a sokjelszó megjegyzése pedig problémát okoz, és végeredményben 
sökkenti a jelszavas védelem haté-konyságát (mindenki egyszer¶en megjegyezhet® jelszavakat választ). Másrészt a szolgáltatóknakMEGA projekt 19 NKFP OM 0263



Grid biztonsági megoldásokis problémát jelent a felhasználók nyilvántartása. Ezeket a problémákat kívánja megoldani aShibboleth rendszer.5.3.1. A Shibboleth m¶ködéseA Shibboleth rendszer feltételezi, hogy a felhasználó a védett tartalmakhoz webböngész® hasz-nálatával fér hozzá. A Shibbolethben minden felhasználónak van ún. származási helye, ahol azadatai (attribútumai) nyilván vannak tartva. Vannak továbbá er®forrás szolgáltatók, akik szeret-nének különböz® korlátozások mellett hozzáférést biztosítani bizonyos tartalmakhoz. Az er®forrásszolgáltatók nem vezetnek nyilvántartást a felhasználóktól, hanem megbízva a származási helyek
soportjában, a t®lük kapott attribútumok alapján hoznak jogosultsági döntéseket. A Shibbolethfeladata ebben a környezetben az, hogy biztonságosan eljuttassa a megfelel® attribútumokat azer®forrás szolgáltatókhoz, amikor azokra szükség van.A rendszer felépítése [4℄Minden származási helyen van legalább egy attribútum hatóság (továbbiakban AA - AttributeAuthority), amely felel®s a felhasználók attribútumainak kiadásáért. A felhasználók biztonsá-gát tovább növeli, hogy az AA-nál - el®nyösen webes interfészen keresztül - beállíthatják, melyszolgáltatók milyen adatokhoz férhetnek hozzá. A szolgáltatóknál található a SHAR (ShibbolethAttribute Requester) komponens, amely a megfelel® AA-tól beszerzi a szükséges attribútumokat.Az adott felhasználóhoz megfelel® AA megállapítására a Shibboleth egy összetett névfeloldásime
hanizmust használ. A SHAR a SHIRE (Shibboleth Indexi
al Referen
e Establisher) kompo-nenshez fordul. A SHIRE megkéri a WAYF (Where Are You From) szolgáltatást, hogy derítseki számára a felhasználó származási helyét. A WAYF el®ször megkérdezi a felhasználót, hogyhonnan jött (webböngész® átirányítása a WAYF-hez, felhasználó begépeli a származási helyetpl. BME IIT), majd kap
solatba lép az adott származási hely HS (Handle Servi
e) komponensé-vel. A HS egy ideiglenes azonosítót generál a felhasználó számára, és megadja ezt az ideiglenesazonosítót, valamint a megfelel® AA 
ímét a SHIRE-nak, az pedig továbbadja a SHAR-nak.Innen kezdve az AA és SHAR ki
serélik egymás között a kívánt attribútumokat (amennyibena felhasználó ezt az AA-nál megengedte). Az attribútum 
sere SOAP alapú SAML (Se
urityAssertions Markup Language) üzenetekkel történik. A folyamat során az adott felhasználóravégig az ideiglenes azonosítóval hivatkoznak, így a szolgáltató el®tt titok marad a felhasználóvalódi személyazonossága. A névfeloldási me
hanizmus azért ilyen összetett, hogy a lehet® legke-vesebb informá
iót kelljen kiadni a felhasználóról a szolgáltatónak. A rendszer felépítése láthatóaz 5.3.1. ábrán.AttribútumokA kapott informá
iók alapján a szolgáltatónak el kell tudnia dönteni a hozzáférési kérelem jogos-ságát. Ez azt jelenti, hogy a szolgáltatónak (ill. a szolgáltatók egy 
soportjának) és a származásihelynek (ill. a származási helyek egy 
soportjának) el®zetesen meg kell állapodniuk az attribú-tumok halmazáról annak érdekében, hogy a szolgáltatók az AA-tól kapott informá
iókat egyál-talán értelmezni tudják. A Shibboleth használatához a szolgáltatóknak és származási helyeknekMEGA projekt 20 NKFP OM 0263



Grid biztonsági megoldások

5.1. ábra. A Shibboleth m¶ködése(egyetemek, hivatalok stb.) ún. szövetségekbe (federation) kell tömörülniük. A szövetség tagjaiegymásban megbíznak, és megállapodnak egy közös attribútum-készletben. Ez az ún. Federa-ted Trust modell. Az attribútumokra jó példa a Shibboleth-tel ismerked®k számára létrehozottInQueue szövetség [5℄, az itt de�niált attribútumok többek között:* urn:ma
e:dir:attribute-def:
n* urn:ma
e:dir:attribute-def:sn* urn:ma
e:dir:attribute-def:telephoneNumber* urn:ma
e:dir:attribute-def:title* urn:ma
e:dir:attribute-def:initials* urn:ma
e:dir:attribute-def:des
ription* urn:ma
e:dir:attribute-def:
arLi
ense* urn:ma
e:dir:attribute-def:departmentNumber* urn:ma
e:dir:attribute-def:displayName* urn:ma
e:dir:attribute-def:employeeNumber* urn:ma
e:dir:attribute-def:employeeType* urn:ma
e:dir:attribute-def:preferredLanguage* urn:ma
e:dir:attribute-def:managerMEGA projekt 21 NKFP OM 0263



Grid biztonsági megoldások* urn:ma
e:dir:attribute-def:roomNumber* urn:ma
e:dir:attribute-def:seeAlso* urn:ma
e:dir:attribute-def:fa
simileTelephoneNumber* urn:ma
e:dir:attribute-def:street* urn:ma
e:dir:attribute-def:postOffi
eBox* urn:ma
e:dir:attribute-def:postalCode* urn:ma
e:dir:attribute-def:st* urn:ma
e:dir:attribute-def:givenName* urn:ma
e:dir:attribute-def:l* urn:ma
e:dir:attribute-def:businessCategory* urn:ma
e:dir:attribute-def:ou* urn:ma
e:dir:attribute-def:physi
alDeliveryOffi
eNameShibboleth és GSITörténtek próbálkozások a Shibboleth rendszer gridben történ® alkalmazására, f®ként a Globusprojekt keretében [6℄. Mivel a Globus saját biztonsági rendszere, a GSI amúgy is az attribútumtanúsítványok és az attribútum alapú hozzáférés-szabályozás irányába mozdul el, kézenfekv®nekt¶nik a Shibboleth-tel történ® összekap
solása. A jelenlegi elképzelés azonban jelent®s megköté-seket tartalmaz:
• a Shibboleth egyik el®nyének számító névfeloldási me
hanizmust elhagyták, ami kézenfekv®döntés, mivel a folyamat a felhasználó közrem¶ködését igényli
• ennek eredményeképpen a grid szolgáltatásokba �be van drótozva� az AA fellelhet®sége,tehát ez a szolgáltatás �kvázi� központosított, mivel az AA-k hozzá vannak rendelve a gridszolgáltatásaihoz
• az AA a proxy tanúsítványokban található globálisan egyedi DN neveket a saját nyilván-tartásában szerepl® nevekre képezi le, ami szintén arra mutat, hogy az AA központosítottJelenleg úgy t¶nik a Shibboleth-b®l 
sak a SAML alapú attribútum üzenetek maradtak meg, afenti problémák kiküszöbölésére jelenleg is folyik a fejlesztés.5.3.2. A Shibboleth alkalmazhatósága grid rendszerekbenA Shibboleth gridben történ® alkalmazhatóságának legnagyobb korlátját nyilvánvalóan az jelenti,hogy a rendszert webes alkalmazásokhoz tervezték. A Shibboleth legnagyobb el®nye, az elosztottnyilvántartási rendszer és a ki�nomult névfeloldási me
hanizmus a felhasználó közrem¶ködésétigényli, ami a web böngészése közben nem jelent problémát, a gridben viszont pont azt szeretnénkelérni, hogy a jogosultsági kérdések eldöntéséhez ne legyen szükség a felhasználó beavatkozására.Konkrétan a WAYF (Where Are You From?) kérdésnél szükséges a felhasználó beléptetése. Ezta problémát még át lehetne hidalni például úgy, hogy a gridben minden job, szolgáltatás magávalhordozná a származási helyének a 
ímét.MEGA projekt 22 NKFP OM 0263



Grid biztonsági megoldásokAttribútum alapú vagy er®forrás szint¶ hozzáférés szabályozásMég nagyobb probléma azonban az attribútum alapú hozzáférés szabályozás. Az attribútumokkiválóan alkalmasak webes tartalmak, e-mail �ókok hozzáférési jogosultságainak meghatározá-sára. Egy adott oldalt például 
sak egy adott szervezet munkatársai tekinthetnek meg. Egye-mail �ókhoz 
sak az adott e-mail 
ímmel rendelkez® tulajdonos férhet hozzá. A munkahely,e-mail 
ím stb. mind a felhasználó adatai, az ® attribútumai. A gridben viszont er®forrás szint¶hozzáférés szabályozásra van szükség, konkrétan például fájl szint¶ hozzáférés szabályozásra.Azt kell eldönteni adott esetben, hogy egy folyamat írhat/olvashat-e egy adott fájlt, nem pe-dig azt, hogy egy felhasználó hozzáférhet-e adott informá
iókhoz. Adott esetben elképzelhet®lenne, hogy minden egyes fájl hozzáférési jogosultság a felhasználó egy-egy attribútuma legyen.Ez azonban egyrészt nagyon megnövelné az attribútumok számát, másrészt a fájlrendszer vál-tozásainak követését is szinte lehetetlenné tenné. Az egész attribútum-rendszer kezelhetetlennéválna.A Shibboleth hasznos tulajdonságaiA Shibboleth leghasznosabb tulajdonsága, hogy lehet®vé teszi a jogosultságok elosztott admi-nisztrálását. Egy hasonló megoldás alkalmas lehet fájl hozzáférési jogosultságok tárolására is.5.4. Globus GSIGrid rendszerekben széles körben használatos a nyílt forráskódú Globus Toolkit. A Globus Tool-kit biztonsági szolgáltatásait a GSI (Grid Se
urity Infrastru
ture) biztosítja. A Globus Toolkitlegújabb 4.0-s verziója webszolgáltatás alapú, a nem webszolgáltatás alapú régebbi verziókból istartalmaz komponenseket. Bár a GSI jelenleg nem autorizá
ió, hanem 
sak autentiká
ió alapúhozzáférés szabályozást valósít meg, továbbfejlesztése egyértelm¶en az autorizá
ió alapú hozzá-férés szabályozás irányába folyik.Alapértelmezésben a GSI legújabb verziója is a TLS (Transport Layer Se
urity) protokollal,vagyis a szállítási rétegben biztosítja az üzenetváltások titkosságát. A GSI képes üzenetszint¶titkosítás alkalmazására is, ez azonban a GSI dokumentá
ió [8℄ szerint még kiforratlan, és alkal-mazása visszafogja a rendszer teljesítményét.Alapértelmezésben tehát az 5.4. ábrán látható harmadik változat szerint m¶ködik a rendszer.A jelen tárgyalás szempontjából lényeges részek a TLS protokoll, ezzel kap
solatban az X.509végfelhasználói tanúsítványok (EEC - End Entity Certi�
ate), proxy tanúsítványok, és a grid-map�le.5.4.1. A TLS protokoll és a tanúsítványokNyilvános és titkos kul
sokA TLS protokoll [9℄ széles körben használatos biztonságos kommuniká
iós 
satornák létrehozá-sára többek között például biztonságos webes hozzáféréshez (https). A TLS protokoll különfélemagasabb szint¶ protokollok - a GSI esetében például a SOAP (Simple Obje
t A

ess Proto
ol)- �be
somagolására� alkalmas. A GSI-vel védett grid rendszerben részt vev® összes felhasználó,MEGA projekt 23 NKFP OM 0263
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5.2. ábra. A GSI rétegeifeladat (job) és szolgáltatás egymás között TLS protokoll segítségével kommunikál. A TLShasználatához szükséges, hogy a kommuniká
iós kap
solat felépítésekor mindkét fél rendelkezzenegy-egy érvényes, a másik fél számára elfogadható tanúsítvánnyal. A tanúsítvány egyrészt egyhitelesített (általában RSA) nyilvános kul
sból, és a hozzá tartozó titkos kul
sból áll. Tulajdon-képpen a nyilvános kul
sot magában foglaló és annak hitelességét igazoló szöveges fájlt szokástanúsítványnak nevezni, de ennek használatához a titkos kul
sra is mindenképpen szükség van.Azért fontos hangsúlyozni a titkos kul
s szerepét, mert valójában ennek a kul
snak a tikos-sága biztosítja a rendszer biztonságosságát. Minél �titkosabb� a titkos kul
s, vagyis minél ne-hezebben juthat illetéktelenek kezébe, annál biztosabbak lehetünk benne, hogy a kommuniká
ióvalóban titkos marad. A titkos kul
sot ezért általában kódolva, jelszóval védve tárolják. Enneka kul
snak, és ezzel együtt a hozzá tartozó tanúsítványnak a használatához tehát a felhasználóközrem¶ködésére (a jelszó begépelésére) van szükség. Különböz® megoldásokat (proxy tanúsít-ványok, agent programok) dolgoztak ki arra, hogy a felhasználónak minél kevesebbszer kelljenténylegesen begépelnie a jelszavát, ez a probléma Single Sign On (SSO) témakörébe tartozik.Tanúsítványok a GSI-benA GSI-ben tehát az összes felhasználó, feladat (job) és szolgáltatás a TLS protokoll segítségévelkommunikál egymás között. Így minden felhasználó, feladat (job) és szolgáltatás rendelkezik asaját személyazonosságát igazoló tanúsítvánnyal és titkos kul

sal. A titkos kul
sot azonban 
saka felhasználók esetében van értelme jelszavas védelemmel ellátni. A szolgáltatások és jobok titkoskul
sai így jobb híján titkosítatlanul tárolódnak, és 
sak a fájlrendszer hozzáférési jogosultságokvédik ®ket. A szolgáltatások és jobok tanúsítványai így valamivel kevésbé biztonságosak, mint afelhasználókéi.Minden egyes GSI tanúsítvány (a proxy tanúsítványok is) pontosan egy darab grid szint¶ glo-bális azonosítót tartalmaz. A tanúsítvány tehát a használóját globálisan azonosítja, a megfelel®MEGA projekt 24 NKFP OM 0263



Grid biztonsági megoldásokjogosultságok érvényesítésér®l egy másik me
hanizmus (grid-map�le) gondoskodik.A tanúsítványok kiosztásaMindezidáig 
sak egyfajta �tanúsítványról� volt szó, a GSI azonban kétfajta tanúsítványt használ:a végfelhasználói tanúsítványt (továbbiakban egyszer¶en tanúsítvány), és a proxy tanúsítványt.Az azonosítás szempontjából a kétfajta tanúsítvány nem különbözik egymástól, mindkett® egy-egy globális azonosítót tartalmaz. A különbség a kett® között a kibo
sátó személyében van.A végfelhasználói tanúsítványt a CA (Certi�
ate Authority) bo
sátja ki, proxy tanúsítványtazonban bármely (végfelhasználói) tanúsítvány tulajdonos készíthet. A végfelhasználói tanúsít-ványokat a felhasználók és szolgáltatások használják (mivel ezek viszonylag �állandó� entitások agridben), az ® személyazonosságukat tehát a CA igazolja. A jobok az ®ket indító felhasználótólkapnak proxy tanúsítványt, és ezzel személyazonosságot.A proxy tanúsítványok hitelességének ellen®rzése a �normál� tanúsítványokétól némileg eltér®me
hanizmust igényel [7℄, ez azonban jelen tárgyalás szempontjából nem lényeges. Lényegesviszont, hogy a GSI-ben jelenleg a proxy tanúsítvány kiállításakor a kiállító személy (felhasználó)globális azonosítója kerül át a proxy tanúsítványba, kiegészítve némi utalással arra, hogy ezegy proxy tanúsítvány. A felhasználó tehát átruházza a személyazonosságát és ezzel mindenjogosultságát a proxy tanúsítvány tulajdonosára. Mivel a proxy tanúsítványt jobok használják, ahozzá tartozó titkos kul
s a jobbal együtt védtelenül �utazik� a hálózaton. A felhasználó mindenjob indításakor új proxy tanúsítványt készít, és ezzel folyamatosan növeli a veszélyét annak, hogyjogosultságai illetéktelen kezekbe kerülnek.A proxy tanúsítványok tehát önmagukban jelent®s biztonsági ko
kázatot jelentenek. Ezt aGSI tervez®i úgy próbálták meg mérsékelni, hogy korlátozták a proxy tanúsítványok érvényessé-gének id®tartamát, alapértelmezésben a kibo
sátástól számított 12 órára. Ennek a megoldásnaka hátránya, hogy nem teszi lehet®vé 12 óránál hosszabb futási idej¶ feladatok indítását. Ha ennélhosszabb futási id®t szeretnénk engedélyezni, a felhasználónak 12 óránként új proxy tanúsítványtkellene kiállítania, ami nem 
sak a felhasználók kényelme szempontjából problémás. A rendszerlehet®vé teszi, hogy 12 órásnál hosszabb élettartamú proxy tanúsítványokat is kiállítsunk, az id®-tartam növelésével azonban a biztonsági ko
kázat n®. Továbbá, mivel semmiféle garan
ia nin
sarra, hogy egy adott feladat adott id®n belül befejez®dik, bármilyen id®korlátot választunk is,bizonyos feladatokhoz az sem lesz elegend®. Látnunk kell, hogy a probléma nem a megvalósítás-ban van, hanem a proxy tanúsítványok lényegét érinti, az ilyen tanúsítványokkal megvalósítottjogosultság átruházás - legalábbis a grid környezetben - jelent®s biztonsági hiányosságokkal jár.Grid-map�leAhhoz, hogy a grid egy adott gépén egy adott feladat futhasson, a feladatnak (jobnak) szükségevan egy helyi felhasználói �ókra. A GSI rendszerben a helyi felhasználói �ókok és a globálisazonosítók között a grid-map�le teremt kap
solatot. A grid-map�le szerepe a tanúsítványokbantalálható globális azonosítók leképezése lokális azonosítókra, azaz helyi login-nevekre. A grid-map�le rendszeres frissítését®l eltekintve ez a leképezés viszonylag statikus.Bár a grid-map�le (a Globus dokumentá
ió szerint) nem tartozik szorosan a GSI-hez, tulaj-donképpen ez a me
hanizmus biztosítja a jogosultságok globális azonosítókhoz történ® hozzá-MEGA projekt 25 NKFP OM 0263



Grid biztonsági megoldásokrendelését a lokális azonosítókon keresztül. Tehát a GSI-ben használt különböz® tanúsítványokaz azonosítást (autentiká
ió) szolgálják, míg a jogosultság hozzárendelés (autorizá
ió) a grid-map�le-on keresztül történik.A grid-map�le me
hanizmus legnagyobb hátránya, hogy nehezen skálázható. A grid-map�le-t rendszeres id®közönként frissíteni kell annak érdekében, hogy biztosítsuk, hogy a grid bármelyfelhasználója a grid bármely gépén futtathasson jobokat. Emiatt a gridben részt vev® gépekszámának növekedésével egyre nehezebb lesz a grid-map�le-ok szinkronizálása. A felhasználókszámának növekedésével a grid-map�le mérete is n®, és egyre több felhasználói �ókra van szükségaz egyes gépeken. A rendszer méretének növekedésével a felhasználók, szolgáltatások és jobokhalmaza egyre dinamikusabban változik, aminek következtében a grid-map�le-t is egyre gyak-rabban kell frissíteni. Továbbá, mivel a jogosultságok kezelése az azonosítástól elkülönül®, helyime
hanizmusokra van bízva, nin
s pontos hozzárendelés a grides felhasználók és jogosultságaikközött, így a pontos jogosultság-kezelés is nehézkes.Ezekkel a problémákkal természetesen a Globus Toolkit fejleszt®i is tisztában vannak, agrid-map�le helyettesítésére irányuló fejlesztések jelenleg az attribútum alapú jogosultságkezelésirányába folynak.Attribútumok és SAMLA SAML (Se
urity Assertion Markup Language) [10℄ szabványosított, XML alapú nyelv úgyneve-zett biztonsági kijelentések (Se
urity Assertion) megfogalmazására. A biztonsági kijelentések egyadott tárgyról (Subje
t - lehet személy, szolgáltatás, job, bármi amihez azonosító van rendelve)tartalmaznak állításokat. Az állítások azonosítási informá
iókból, többek között attribútumok-ból állnak. Az attribútumok név-érték párok, amelyek a tárgy (Subje
t) egy-egy tulajdonságáthatározzák meg (pl. név, 
ím, munkahely, tudományos fokozat stb.).A SAML segítségével szabványos úton kommunikálhat egymással az er®forrás szolgáltató,akinek az adott entitás jogosultságaira szükség van a hozzáférés engedélyezése érdekében, és ajogosultság kezel®, aki a jogosultságokat meghatározza és tárolja. A hozzáférés engedélyezésealapesetben a következ® séma szerint történik: Az er®forrás szolgáltató a saját tulajdonábanlév® er®forrásokat kínálja használatra, de saját maga nem ismeri a hozzá forduló felhasználókat,és azok jogosultságait sem. A felhasználók és jogosultságaik a jogosultság kezel®nél vannaknyilvántartva. Az er®forrás szolgáltató úgy határozza meg a hozzá bejöv® kérések jogosságát,hogy elkéri az ehhez szükséges attribútumokat a jogosultság kezel®t®l, a jogosultság kezel® pedigegy szabványos attribútum kijelentés formájában átadja azokat. Ez a séma alkalmas nagyméret¶elosztott jogosultság kezel® rendszerek létrehozására (lásd pl. Shibboleth).A fenti sémát a GSI-re a következ®képpen kívánják alkalmazni: Hagyományos tanúsítványokhelyett attribútum tanúsítványokat alkalmaznának. Ezek nem a szokásos globális azonosítót tar-talmazzák, hanem különböz® attribútumokat. Az attribútum tanúsítványok elvben ugyanúgyalkalmazhatók a TLS protokollban (némi átalakítás után), azonban nem a felhasználó személy-azonosságát tanúsítják, hanem azt, hogy a felhasználó (vagy az adott attribútum tanúsítványthasználó entitás) rendelkezik a tanúsítványban megadott attribútumokkal. A másik fél, példáula grid adott gépén futó helyi ütemez® ilyenkor az attribútumok alapján hozzáférési döntése-ket hozhat. Ezzel a grid-map�le kiküszöbölhet®, és a jogosultságok nyilvántartása is átkerül azattribútum kibo
sátó hatósághoz.MEGA projekt 26 NKFP OM 0263



Grid biztonsági megoldásokEzzel a megoldással azonban több probléma is van, és valószín¶leg ezért maradt meg méga Globus Toolkit 4.0-s verziójában is a hagyományos grid-map�le. Ahogy a Shibboleth-el kap-
solatban említettem, az attribútumok kiválóan alkalmasak webes tartalmak hozzáférés szabá-lyozására. Itt azonban fájl szint¶ (de legalábbis könyvtár szint¶) hozzáférés szabályozásra lenneszükség. Mik legyenek tehát az attribútumok? Túl sok attribútum megnehezíti az adminiszt-rá
iót, túl kevés attribútum nem nyújt megfelel®en �nom hozzáférés szabályozási lehet®séget.Emellett a gridben részt vev® összes szervezetnek azonos formátumú és azonos jelentés¶ attribú-tumokat kellene használnia, ezeket tehát 
élszer¶ lenne szabványban rögzíteni. Még ha sikerülneis ezeket az akadályokat leküzdeni, a legfontosabb probléma megoldatlan marad: a tanúsítvá-nyok visszavonása és a proxy tanúsítványok élettartam korlátozása. A jogosultság átruházásugyanis továbbra is proxy tanúsítványok segítségével folyna, bár ezek már proxy attribútumtanúsítványok lennének. A hosszabb élettartamú proxy tanúsítványokkal azonban folyamato-san �szivárognának� az attribútumok a rendszerb®l, amelyekb®l a rosszindulatú támadó id®velösszeállíthatná a számára megfelel® attribútum pro�lt.
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