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1. fejezet

Bevezeb

A grid rendszerekben hasznalatos azonositasi és joghgezelési technikdk vizsgalata soran szamos
biztonségi és tervezési problémét tartunk fel. Ennek eéeyekéent Ggy dontéttiink, hogy a grid kézm{
alapjat képei Grid Underground (GUG) keretrendszert egy alafptlj alapokra fektetett azonositasi
és jogosultsag kezelési alrendszerrel egészitjik ki. EEbl#okumentumban dsszefoglaljuk az altalunk
javasolt azonositasi és jogosultsag kezelési keretrendszhitektirajat és mikodési elvét.



2. fejezet

Rendszerterv

Egy rovid attekintés utan részletesen ismertetjik a GU®b$Agi rendszer elvi miikddését és a va-
lasztott megoldasokat. A GUG-hoz tervezett biztonsadigsdtatas igyekszik kikiiszébdlni az az eddig
haszalt gird biztonsagi rendszerek hatranyait, emiat fiiimton is eltér azoktodl.

2.1. Afeladat

A biztonsagi szolgaltatas tehat a GUG rendszerhez fogikesini. A tobbi szolgaltatassal a GUG ke-
retrendszer altal biztositott HTTPS/SOAP kapcsolatoesaiil kell kommunikalnia. Pontokba szedve
a biztonsagi szolgaltatastol a kovetkket varjuk el:

A szolgaltatas biztositsa a felhasznaldk, szolgaltatésghbok azonositasat.

Legyen lehdiség a grid minden éforrasahoz hozzaférési jogosultsagok hozzarendelésére

e Az adatbazis legyen elosztott, egyes részei kulon-kildniidztralhatok legyenek.

A jogosultsagok legyenek atruhazhatok.

e Az adminisztracios lehéségek lehétleg egyszerliek és attekintbktlegyenek.

2.2. Alapgondolatok

ElsS Iépésként felmértok, hogy a szolgaltatas alapu gridbéyemfolyamatok zajlanak. Meghataroztuk
a szereqiket és ebforrasokat, valamint hogy ezek kdzott milyen kapcsolatdtell nyilvantartani.

2.2.1. Szerepdk

Alapve®t szeredk a szolgaltatasok. A szolgaltatasolferrasokat kezelnek, és bizonyos entitasok ké-
résekkel fordulhatnak hozzajuk, aminek hatasara a szat§ébk az é€forrasokon miiveleteket hajtanak
végre. Egy-egy ilyen miveletkérés jogossagat a biztorszidgaltatas segitségével kell tudni elbiralni.
A jogosultsagkezelés alapegységeinek az entitasokireaisokat és miveleteket valasztotuk. Ezek a
szerepbk szerepelnek a szolgéltatas kérésekben.
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Azonositasi és jogosultsag kezelési rendszer terve

Entitasok

A gridben harom aktiv résztvév killonbdztethetiink meg: f@lhasznaldkata jobokat és aszolgalta-
tasokat Kozos tulajdonsaguk, hogy aktivan kommunikalnak a s#@tfsokkal, és a szolgaltatdsokon
keresztll szeretnének miveleteket végezni amaidsokon. A tovabbiakban entitas alatt ezt a harom
szerepbt értjik.

Er6forrasok

Er6forras barmi olyasmi lehet a gridben, amit szolgaltatdssdelnek. A legjellegzetesebbdéorrasok
a fajlok, de példaul az itemék is tekinthebk edforrasoknak.

Miveletek

Az er6forrasokhoz miveletek kothit, példaul a fajlokat lehet irni és olvasni. A miveletekéglizését
a szolgaltatasoktol lehet kérni.

2.2.2. Ajogosultsag kérdések altalanos alakja

A kovetked |épés a jogosultsag kérdések (mivelet kérések) aldkjdnanalizalasa volt. Amikor egy
entitas egy adott szolgaltatashoz fordul valamilyen legnehel, a kbvetkgzformaju jogosultsagi kérdés
vetddik fel:

Végezhet-e az A entitas B miiveletet a Gferrason?

Az elbirdland6 kérdések tehat felfoghatok entitasokbdiyetetekldl és ebforrasokbol alkotott harma-
sokként. Néhany példa:

<entity _ID_1, read, /grid/niiffhome/userl2> : azentity_ID_1 azonositoval ren-
delked entitds olvashatja-e a /grid/niiffhome/user12 konyattar

<entity ID_2, submit, job_controller_ID_1> . az entity_ID_2 azonositéval ren-
delked entitas indithat-e (submitolhat-e) jobot a job_conémlID_1 azonositéja Job Controller
szolgaltatasnal?

Amint kébb a 2.4. szakaszban latni fogjuk, a helyzet nem ilyen egfismem minden jogosultsagi
kérés fogalmazhatd meg ilyen egyértelmiien. Mindazon&tmvabbi megfontolasok erre az alapgon-
dolatra épulnek.

2.3. Azonositas
Az entitasokat és éforrasokat azonositokkal kell ellatni. Célszer(i volmaaz aktiv szerepket azono-

sitéik alapjan meg lehetne killénbodztetni. Emiatt olyanmasitokat valasztotunk, amelyek jol megki-
l6nbdztethdiek, és viszonylag kézenfebk.
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2.3.1. Entitas nevek

Az azonositashoz hagyomanyos X.509 tanusitvanyokat &laseq az azonositdk a tandsitvanyok DN-
jénekemailAddressnejében vannak elhelyezve. Azért esett a valasztas az edthids meire, mert

a felhasznalok azonositasa ezt kivanja meg, a tobbi estigmpontjabol pedig kozombos, hogy melyik
mezt hasznaljuk. Eny, hogy igy a felhasznalék barmely olyan tanusitvanngglisztralhatjak majd
magukat a rendszerben, amelynek az emailAddres§jm&izvan toltve.

Feltételezzik, hogy a felhasznal6k maguk gondoskodnak wajusitvanyaik beszerzé8krA grid
szolgéaltatasai tobb kibocsatdé CA tanusitvanyait is elfibgdjak, ez atjarhatéva teszi a rendszert mas
szolgaltatok felé.

A jobok sajat tanusitvanyokat kapnak, melyeket vagy egyp&iti grid CA szolgaltatas, vagy a
virtudlis organizaciok allitanak ki, a felhasznalé koztdddése nélkil. A jobok jogosultsagait sajat
azonositojuk szerint tartjuk nyilvan, a jobok nem megsZgesétés utjan kapjak jogosultsagaikat.

A szolgaltatasok tanusitvanyait szintén a grid CA, vagfket (izemeltét virtudlis szervezet allitja
Ki.

Az entitasok nevei alapvé@tn az azokat azonosité X509 tanusitvanyok subject DNbjs#armaztat-
hatbéak. Az altalanos elemeket nem terheli megkdtés azampatols6 commonName (CN) attribatumra
vonatkozdan aldbb javaslatokat teszink.

Felhasznalok

A felhasznélokat e-mail cimmel azonosithatjuk. Egy felindsd azonositdja tehét példaul igy nézhet
ki: foo@bar.hu . Az e-mail cimek dnye, hogy egyediek, és ennek biztositasara nem kell kilon
mechanizmust bevezetni. Masrészt az e-mail cimek konnysgjegyezhdiek, kdzvetlendl kdidnek a
felhasznal6hoz, és felhasznalhatok példaul Gzenetelké&éid.

Jobok

A jobok inditaskor UUID-t (Universally Unique IDentifier)apnak, ami egy 32 bajtos, szabvanyban
rogzitett formaju azonosito. &ye, hogy automatikusanééllithatd. Ezzel a valasztassal a jobok azo-
nositéi nem hozhatdk kdzvetlen kapcsolatba a felhaszkalok

Szolgaltatasok

A szolgaltatdsokat URL-ekkel azonositjuk. Az URL&tésze a szolgaltatast futtaté gép neve, a masodik
része pedig a szolgéltatds megnevezése. Szolgaltatagveegae lehet példaul:
serverl.niif.hu/Scheduler

2.3.2. Erforras nevek

Az ertforras nevek tetéteges karaktersorozatok lehetnek ezeket minden esetbarszolgaltatas ér-
telmezi és hasznalja, aki az adotbferrast reprezentélja a rendszerben. Természeteseakvasatek,
példaul az allomanyok, akiknek vannak természetes azodnhosi
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Allomanyok

A fajlokat a hagyoméanyosnak mondhabgikai allomanynevekkégLogical File Name — LFN) azonosit-
hatjuk. Ezek /" jelekkel elvalasztott Gtvonalnevek, péddt /grid/niiffhomef/filel

2.4. Jogosultsagi viszonyok modellezése

A 2.2. szakaszban mar szerepelt, hogy a jogosultsagi kekddwmlaban egy-egyentitas, mivelet, er6-
forrads> harmas formajaban merulnek fel.
Elsb kozelitésben tehat tekinthetlink egy olyan adatbazist)yaezeket a harmasokat tarolja.

2.4.1. Tovabbi megfontolasok

Adatbazisunk tehat ezeket a harmasokat tarolja valamilyendban. Ha az adatbazisban szerepel egy
adott harmas az azt jelenti, hogy az adott entitds az adoteletét az adott éforrason elvégezheti.
Ha az adotkentitas, mivelet, er6forrasharmas nem szerepel az adatbazisban, akkor a mivelet nem
megengedett.

A tovabbiakban azentitas, mivelet, er6forrasharmasok els mezjét source(forras) mednek, a
masodikatction (mUivelet) mebdnek, a harmadikaarget (cél) mednek fogjuk nevezni.

Adminisztracios miveletek

Az adatbazis adminisztralasahoz is tartoznak muivelétékom alapvei miveletet definialtunk: a jogo-
sultsagok listazasaligt), a jogosultsag megadasgtdnt) és a jogosultsag visszavonasvokg. Ezek-
nek a miveleteknek a céléorrasa maga a jogosultsagi adatbazis, illetve annakypegsei. Altalanos
esetben tehat azt mondhatjuk, hogy az ezeket a miiveletegetiélyei jogosultsag bejegyzésekrget
mezjében egy jogosultsag bejegyzésnek kell szerepelniapkld

<entity ID_1, grant ,<entity ID_2, read, /grid/niif/hom e> >: eszerint
az entity ID_1 entitasnak van joga ahhoz, hogy olvasasigoljsagot adjon az entity ID_2 enti-
tasnak a /grid/niiffhome éforrasra

Jogosultsag atruhazas

Sziikség van arra is, hogy a felhasznaldk jogosultsagokaisadnak at a jobjaiknak, a szolgaltatasoknak
és esetleg mas felhasznaldknak is. Emiatt bizonyos jotgdsubejegyzésekhez nekik is sziikségiik van
grant és revoke jogokra.

Kezdetben, az adatbazis inicializalasakaoat felhasznald rendelkezik minden jogosultsagdal,
minden eéforrasra rendelkezik grant és revoke jogokkal is. A fethasok a root-t6l kapjak sajat jo-
gosultsagaikat. Ahhoz, hogy a felhasznaldk is adhassanpilg@sultsagokat, példaul a joboknak, a
root-nak meg kell adnia szamukra a grant jogot bizonyéfoerasok felett. Sziikség van tehat a grant
jogosultsag atadasara is, vagyigrant-grantmiveletre, ennek teljes formaja a kbvetiez

<root, grant, <entity ID_1, grant ,<entity ID_2, read, /g rid/niif-
/home> > > : eszerint a root entitdsnak joga van ahhoz, hogy az enfityl lentitasnak jogot
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adjon arra, hogy az olvasasi jogosultsagot adjon az etfiity2 entitasnak a /grid/niif/fhome &r
forrdsra

A rekurziv jogosultsagok feloldasa

Az adminisztraciés miveletek engedélyezéséhez tehahgbgosultsag bejegyzésekre lenne sziikség,
amelyek target mégikben maguk is jogosultsag bejegyzéseket tartalmaziglgosultsag atruhazas
engedélyezéséhez pedig kétszeresen beagyazott joggdottiegyzésekre lenne szikség.

Ez a rekurzié gyakorlatilag a végtelenségig folytathatinks definialhatnank grant-grant-grant jo-
gosultsagot is, és igy tovabb.

Nyilvanvaléan gatat kell szabni ennek a fajta rekurzionagjinkabb azért, mert megneheziti az
adatbazis adminisztralasat. Masrészt nincs is sziksédemiesetben ilyen részletes szabalyozasra. Az
egyik eBbbi példat tekintve:

<entity ID 1, grant ,<entity ID_2, read, /grid/niif/hom e> >: tllsago-
san szigoru, ehelyett elegeénténne:

<entity ID_1, grant ,< ... read, /grid/niiffhome> > : tehét az entity_-
ID_1 entitdsnak joga van arra, hogy barkinek irasi jogsagivt adjon a /grid/niiffhome nev(
konyvtarra. Ennél is tovabbmenve, elegéiehet a kbvetkgz bejegyzés is:

<entity_ID_1, grant ,<... , ... , /grid/niif/fhome> > : vagyis az en-
tity ID_1 entitasnak joga van arra, hogy barkinek barnmljegosultsagot adjon a /grid/niiffhome
nev({ konyvtarra.

2.4.2. Avégleges modell

A fenti problémak miatt a kdvetkézkompromisszumos megoldast dolgoztuk ki. Mivel egysZeldpi-
tésli adatbazist szerettiink volna, ezért éblelemlitett rekurziv jogosultsagokat egyszerUsitetik:

1. Alapesetben a jogosultsag bejegyzések csak harom K#etapalmaznak<source, action, tar-
get>, példaul:
(a) <foo@bar.hu, read, /grid/niiffhome>
(b) <foo@bar.hu, grant, /grid/niiffhome>
(c) <foo@bar.hu, status, fdOb7216-b7e8-4f3e-8106-4d904ffd 5423>

2. Amelyik jogosultsagok ezt igénylik, ott meg lehet adny eggyedik szereplt is, eztentity con-
straint mezdnek nevezzik. Egyéte csak aevokejogosultsag tartozik ebbe a kategériaba:

(a) <root, revoke, /grid/niiffhome, foo@bar.hu> : vagyis a root felhasznalé
az adott kényvtarra érvényes jogosultsagok kozil csak @fwr.hu névre szoldakat von-
hatja vissza.

3. Igény esetén egy tovabbi ntgzs hozza lehet adni a jogosultsag bejegyzésekhez,azian_con-
straint me®. A revoke jogosultsagot példaul szikség esetén at leladdikétani a kovetkgakép-
pen:
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(a) <root, revoke, /grid/niiffhome, foo@bar.hu, read> : vagyis a root fel-
hasznalé az adott kdnyvtarra csak foo@bar.hu-t6l vontssizei a jogosultsagokat, és azok
kozil is csak a read-et

4. Akorlatlan mélységi jogosultsag atruhdzas (a gramgolysag atruhazasaval minden jog korlatla-
nul tovabbadhat6va valna) korlatozasa érdekében ,greartt'gmiiveletet csak a root felhasznalo
hajthat végre. Tehat egy entitas szerezhet grant jogéagoltegy adott é&forrasra, de mas entita-
soknak azt nem adhatja tovabb.

Csoportok

Az adminisztracido megkonnyitéséhez mindenképpen szikaggsoportokra. A csoportok entitdsokat
tartalmazhatnak. A csoportok nevei a megkllénboztétéef kedvéért #-tel keddnek és azzal is vég-
z6dnek. A két # kozott betlik, szamok, alahuzas é$jkbszerepelhetnek. Csoportnév lehet példaul
#jobs# az 6sszes helyi job jeldlésére.

Fontos megjegyezni, hogy csoportok nem grid szintl entitdsatsak egy-egy adatbazison (lasd
2.5. szakasz) belll, helyileg érvényesek, és bevezetgiilsztan a helyi adminisztracié megkonnyitése
miatt kerdlt sor.

A csoportnevek allhatnak az entitdsok nevei helyett, ptidé#jobs#, read, /grid/bme-

/home>

Masrészt a csoportok maguk is szerepelhetnéfomasként, mivel a csoportokon is lehet mivelete-
ket végezni (entitAsok hozzaadasa és torlése), példfad@bar.hu, addmember, #jobs#>

Minden adatbazisban van egy specialis csopofrcat# csoport, amelynek egyetlen tagja van, a
root felhasznald. Afroot# csoporthoz nem lehet felhasznalékat hozzaadni, és a fdbasfaalot sem
lehet kitordlni onnan.

2.4.3. Erbforras leirdk

Az adatbézis felépitésének megtervezésekor attekindtaiktirara térekedtlink, ezért gy dontottink,
hogy a harmas (vagy négyes, 6tos) relacidkat nem egyeriamem rendszerezve taroljuk. A rendezési
szempont, hogy az egy@orrasra vonatkozé jogosultsagok egyitt legyenek, méhddul az ACL-ek
esetében.

Az erbforrasok szerinti csoportositaaie, hogy ez a rendszergazdak altal megszokott megjeleni-
tési mod (pl. Is -1). Emellett logikailag a mlveletek is adferrasokhoz kéthék.

Az erbforréas leirok felépitése

A 2.1. 4bran két é@forras leird vazlata lathat6. Az@orras leirbknak van nevik, tipusuk, és miveletek
vannak definialva hozzajuk. A leirdk a rajtuk definialt migtekhez bejegyzéseket tartalmaznak. Egy-
egy bejegyzés értelmezése: az adott entisasirtg az adott miiveletetattion az adott edforrason
(targe?) elvégezheti.

Bizonyos miiveletekhez (jelenleg csakewokg két tagbdl allé bejegyzések tartoznak. A maso-
dik tag azentity constraintme. Olyan bejegyzések is alkothatok, amelyek harom taghdaléi@ac-
tion_constrain}.
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AN [N
Eréforras neve: /bme/home/geza/bin Eréforras neve: kl23mssd-9kx8-z15d-12ws-luldB863swgv3
Eréforras tipusa: file Eréforras tipusa: job
read: status:
geza@hszk.bme.hu gezafhszk.bme.hu
write: delete:
gezaf@hszk.bme.hu gezaf@hszk.bme.hu
list: list:
#root# #root#
gezaf@hszk.bme . hu gezafhszk.bme . hu
grant: grant:
#irooti #root#
revoke: revoke:
#root# ALL #root# ALL

2.1. abra. Eiforras leiro elvi felépitése

Lathat6an, a fajl tipust éforrashoz read és write mlveletek vannak definialva. Atjpbsu e6-
forrashoz status és delete. Mindelferrashoz definidlva van tovabba a list, grant és revokeetefi
amelyek a jogosultsagok atadasat (grant), visszavon@sdtke) és listazasat (list) engedélyezik.

A két példa ebforras leir6ban csak #root# -nak van grant és revoke jogosultsdga. A revoke
alatt lathaté#root# ALL bejegyzés azt jelenti, hogy#oot# barkitl visszavonhat jogosultsagot.
Egyébként mas felhaszndaldk csak azoktdl az entitasoktdlatmak vissza jogosultsagot, amelyekbkk
adtak jogokat. Az diforras leirok mikodésével, tipusaival és megvaléshiaduészleteit a megvalositas
soran dolgozzuk ki.

Egyéb bejegyzések

Adminisztraciés célbdl szikség van egyéb bejegyzésekraniglyek nem tekinthék jogosultsagok-
nak. Példaul a csoportokhoz is tartozik egy-egyf@ras leird. Ezeknek a leiroknak van eggmbers
.mivelete”, amelynek bejegyzései jeldlik a csoport tigja

Hasonl6an a felhasznal6, job és szolgaltatas tipuSioreas leirékhoz tartozhagroups,mivelet”
is, amelynek bejegyzései azokat a csoportokat tartalrkaandelyekben az adott entitas tag.

Ezek megvaldsitdsaval és egyéb adminisztracios bejegikadsszintén magvalositas soran fogunk
foglalkozni.

Er6forras leirdk létrehozéasa

Mindeddig feltételeztiik, hogy az adatbazis axferras leirdkkal valamilyen médon rendelkezésre all, és
a gridben léte eBforrasokat reprezentélja. AzGforrasokat, amelyekt nyilvantartast kellene vezetni,
azonban kulénbdz szolgaltatasok kezelik. A biztonsagi szolgaltatasnaénaszer elosztott volta miatt
nincs madja, hogy minden azéorrasokat érirti valtozast pontosan nyomon kévessen.

A biztonsagi adatbéazis éllapota tehat sohasem fogja pamtibdkrdzni a rendszer allapotat. Hogy az
adatbazis mégis ugy miikaodjon, ahogy az elvarhato lennszkbalyt vezetiink be:
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1. Az entitasokat explicit médon kell Iétrehozni (a biztégsszolgaltatasreatefliggvényével)

2. A fajlok automatikusan jonnek létre Ugy, hogy az adadi# megtalalhatoé leghosszabb prefi-
xumra érvényes jogosultsagokat oroklik. Tehat ha egy ofgfirhozzaférési jogosultsagait sze-
retnénk lekérdezni, ami még nincs az adatbazisban, akkdy fi@f a felette 16¥ konyvtaraktol
Orokli a jogosultsagokat.

2.5. Elosztott jogosultsagi adatbazis

A jogosultsagi adatbazis a grid szerkezétédddoan nem lehet kbzpontositott. Az egyes rész—adatba-
zisokat egymastdl fuggetlenil adminisztraljak.

Célszerll az adatbazist virtualis szervezetek szerinsiédni, mert igy a logikailag 6sszertartozo
bejegyzések egy helyre kerlilnek. Az altalanos definicidrsza virtualis szervezet felhasznaldk, szol-
galtatasok és éforrasok kdzossége, amelyeket kozosen adminisztraémaéizekhez hozzavetjik még a
jobokat és csoportokat is.

Virtudlis szervezetek lehetnek példaul vallalatok, eggetk, egyetemi tanszékek, kutatéintézetek,
kutatdécsoportok stb.

2.5.1. VO szerverek

Az adatbazis tehat virtudlis szervezetek szerint (to\aitizin VO) van elosztva a 2.2. abran lathaté mo-
don. Minden VO a globdlis virtualis fajlrendszer egy-eggzf@jat adminisztralja. Ezen kivil minden
VO-ban vannak felhasznélok, szolgaltatasok, jobok ésarsap Egy felhasznalg, job vagy szolgéltatés
akkor tekinthed egy adott VO-ba tartozénak, ha az adott VOferrasaira rendelkezik jogosultsagokkal.
A felhaszndlok, szolgaltatdsok és jobok nincsenek VO-lidvek tetsbleges szamu VO-ban rendelkez-
hetnek tagsaggal. Ezzel ellentétben minden egyes fi#prast csak egy VO szerver tarthat nyilvan.

Minden virtualis szervezethez tartozik egy Un. VO szeraerely az adott VO-hoz tartoz6 adatbazis-
részt tarolja. A VO szerver maga is egy szolgéltatas, am@&y& keretrendszerre épul. A VO szerver
szolgaltatassal lehgrant, revokeéslist mliveleteket végeztetni.

2.5.2. A VO szerver mint CA

A felhasznaldk sajat maguk szerzik be tanUsitvanyaikatobdlk és szolgaltatasok azonban nem olyan
wallandd” szereghk, mint a felhasznalok, és nem képesek sajat tanusitvahpaszerezni magukat.

Kiléndsen a jobok inditasa gyakori esemény. Mivel a jobokisitvanyait nem a felhasznalo tanua-
sitvdnyabdl szarmaztatjuk (nem hasznalunk job proxy farars/okat), ezért a jobok tandsitvanyait a
VO szerverek irjak ala. Ezen kivil a szolgaltatasok tamésitait is a VO szerverek irjak ala. Ezek a
tanUsitvanyok egyben Utagsagi igazolvanyols, ezekkel a kovetkézszakasz foglalkozik.

Az ilyen tanudsitvanyok kibocsatasahoz a VO szerver is igadid CA funkciokkal. Minden VO
szervernek van sajat titkos kulcsa és CA tanusitvanya, yakél feltételezzik, hogy a VO szerverek
képesek titokban tartani azokat. Ugy is mondhatnank, hapolyaltatasok megbiznak a VO szerverek
altal kibocsatott tanusitvanyokban.
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2.2. abra. A névtér felosztasa VO szerverekre
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2.6. Tagsagiigazolvanyok

A 2.4. szakaszban ismertetett (harmas, négyes vagy ots¥ytisag bejegyzéseket a VO szerverek
taroljak. Miebtt egy szolgaltatds engedélyezné a hozzaférést egy aditrashoz, meg kell tudnia,
hogy szerepel-e a megfebigbgosultsag bejegyzés az adatbazisban. A lekérdezésigakatas egy API-

n (Application Programming Interface) keresztil végzi.adatbazis elosztott, a rendszerben tideges
szamu VO szerver szerepelhet, igy az dsszes szerver lekéedaem j6 megoldas. Meg kell talalni
azokat a szervereket, ahol a hozzéaférési kérelemmel kel#nentitas nyilvan van tartva.

Tagsagi igazolvanyok

Az 6tlet az volt, hogy amikor egy a felhasznal6t, jobot vagglgaltatast felvesznek egy virtudlis szerve-
zetbe, a VO szerver kidllit szamara egy Un. tagsagi igamgtvd\ tagsagi igazolvany egy hagyomanyos
X.509 tanusitvany, melyndksuer/emailAddressiedjében a VO szerver cime szerepel. A tagsagi iga-
zolvanySubjecije a felhasznald, job vagy szolgaltatas.

A tagsagi igazolvany azt igazolja, hogy az adott entitdsdmtta/O szerveren nyilvan van tartva.
Hitelessége a VO szerverek nyilvanos kulcsainak birtokéerorizhed.

A tagsagi igazolvanyok nagy @tye az attribGtum és proxy tanusitvanyokkal szemben, Kogy
zékeny informaciot nem tartalmaznak. Nem azonositasrg@mak, hanem csak annak eldontésére,
hogy az adott felhasznal6é esetében a szolgéltatds melyik2é@erhez forduljon a jogosultsag elbira-
lasa érdekében. Felhasznaldk esetén a tagsagi igazokvéagk a felhasznald tandsitvanyaval egyutt
érvényesek.

A szolgaltatasok és jobok nem képesek sajat tanusitvamgékony védelmére. Leginkdbb a jo-
bok sebezhék eblbl a szempontbdl. Masrészt jobok inditasakor és szolgalét telepitésekor nem
kivanunk kapcsolatba Iépni a CA-val. Ezért ezeknél a tdggagolvanyok egyben az azonositast is
szolgaljak.

Az igazolvanyok felhasznalasa

Az igazolvanyokat a biztonsagi rendszer altal kinalt ARizmglja fel a jogosultsagi kérdések iranyitasara
(route-olaséara). A tagsagi igazolvanyokat az X.509 tamnéisyokkal egyiitt a keretrendszer tovabbitja,
igy azok a felhasznalok @lrejtve maradnak, és igy tovabbitdédnak a szolgaltatgsoki

Amikor a szolgéltatdsok az API valamely fliggvényét megtkyvja atadjak a fliggvény szamara a
szolgaltatast kérentitas tagsagi igazolvanyait. Az API fliggvény a tagsgazolvanyokdssuermezjé-
bdl kiolvassa a VO szerverek cimeit, és ezekhez a VO szelverdiovabbitja a jogosultsagi kérdést.

2.7. Proxyzas, Single Sign On

Bar a proxy tanusitvanyok nem hasznalhatdk biztonsadgasgosiltsag atruhazasra, az egyszeri beje-
lentkezés (Single Sign On) megvaldsitdsara azonban akakrehetnek. Erre vannak lébemegolda-
sok, példaul a MyProxy.

Masik lehebség valamilyen agent-program (amilyen példaul az sshtpgdkalmazasa, amely a
memaoridban tarolnd a titkos kulcsokat.
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A GUG biztonsagi rendszernek jelenleg ez nem része, visz&at®bbiekben mindenképpen sziik-
ség lesz ra.

2.8.

A rendszer mikodése

Az aldbbiakban egy révid példan mutatjuk be a rendszer ésé&t. A példaban egy felhasznalé egy
adott f4jIt kivan letolteni a Storage-rol.

1.

7.

A felhasznalé élsz6r a Storage szolgaltatashoz fordul, megadva a fajkaoéghjinevét, példaul:
/grid/niif/home/a.txt

. A Storage szolgaltatast a felhasznalo a GUG kliens dldalifészen keresztul hivja, példaullaz

miveletet. A kliens oldali interfész gondoskodik rélagh@ keretrendszer megkapja a felhasznal6
tandsitvanyat és tagsagi igazolvanyait, amelyek egyeeinegadott kdnyvtarban talalhatok. A
HTTPS kapcsolat kiépilésekor a felhasznalénak meg kelbaannanusitvanyhoz tartozo titkos
kulcsot véd jelszoét, ezzel a felhasznalé azonositotta magat.

. A keretrendszer, melynek fiiggvényeit a kliens oldakifész is hasznalja, tovabbitja a Storage

szolgaltatashoz mind az X.509 tanusitvanyt, mind a taggagolvanyokat.

A Storage szolgéltatds ezutan a biztonségi API-t hivagvé neki a felhasznal6 tanusitvanyat
és tagsagi igazolvanyait, valamint a kérésre vonatkozdéokat koérilbelll ebben a formaban:
(tanusitvany, tagsagi ig. lista, 'read’,'/grid/niif/fhom ela.txt’)

. A biztonsagi API ellefirzi, hogy a tagsagi igazolvanyok alairasa érvényes-at &tvényes VO

szerver bocsétotta-e ki. Masrészt az Issuer@iét meghatarozza a széban forgd VO szerve-
rek cimét, és a keretrendszeren keresztiil meghivja az \@@asizerver szolgaltatasok megfdel
flggvényeét.

. AVO szerver megallapitja, hogy szerepetfelhasznal6é_ID, 'read’, '/grid/niif-

/home/a.txt’> harmas az adatbazisban. Ha igen, akkore valaszt ad, ha nem, akkéalse
vélaszt.

A Storage szolgaltatas a valasznak megbelelfolytatja, vagy nem folytatja a fajl@teresését.

A rendszer mikodését a 2.3. abra szemlélteti.
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Larae Certificate
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VO 1 tagsagiig,

Felhasznalo
VO _3tagsagiig.

"A" entitas

2.3. abra. Kérés jogossaganak eflerése
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